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Zusammenfassung
In den Dienststellen der Bundesverwaltung werden mehr als 300 000 Arbeitsplat-

ze durch den Einsatz von Informations- und Kommunikationstechnik unterstiitzt.

Durch die wachsende Abhangigkeit der Dienststellen von der Informationstechno-
logie stiegen die Anforderungen an die Qualitdt und Verflgbarkeit der
IT-Services. Das ITIL-Rahmenwerk ermdglicht eine Prozessausrichtung mit den
dazu gehdrigen Rollen und Verantwortlichkeiten, um IT-Services funktionsiber-

greifend erbringen zu kénnen.

Der Bundesrechnungshof hat daher von Oktober 2007 bis Februar 2008 die Ein-
fuhrung von Information Technology Infrastructure Library (ITIL) bei mehreren
oberen Bundesbehdrden mit Schwerpunkt auf Unterstitzungsprozesse des IT-
Dienstleistungsmanagements untersucht. Bei vier Erhebungsstellen, die als ver-
gleichbar fir die Einfiihrung von ITIL gelten kénnen, hat er folgende Unterschie-
de im Reifegrad der untersuchten Prozessbereiche gemaR Capability Maturity
Model Integration (CMMI) festgestellt:

Behdrdenperspektive
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Freigabemanagement Planung und Implementierung

\\‘ "‘//l

Konfigurationsmanagement Stérungsmanagement

Problemmanagement

‘—Behbrde A ——Behorde B = Behtrde C = Behdtrde D ‘

Die auch andernorts in den einzelnen Prozessbereichen erzielten Ergebnisse be-

ruhten im Wesentlichen auf Folgendem:
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Eine Strategie zur Erreichung von Langfristzielen des IT-Dienstleistungsmanage-
ments war selten formuliert. Klare VVorgaben der Behordenleitung fehlten in der
Regel. Umgekehrt lieferten die IT-Referate aber auch keine regelméaRigen Aus-

wertungen Uber das IT-Dienstleistungsmanagement an die Behérdenleitung.

Die Behorden sollten den Wertbeitrag des IT-Dienstleistungsmanagements nut-
zen, hierzu strategische IT-Ziele fur das IT-Dienstleistungsmanagement definieren
und die Zielerreichung Gberwachen. (Tz. 2)

Auf Dienstleistungsvereinbarungen wurde bei der Einfihrung von ITIL zumeist
verzichtet. AnschlieBende Feinjustierungen in den Ablaufen beruhten eher auf
vermuteten Ursache-Wirkungs-Zusammenhangen als auf systematisch ermittelten
Qualitatsanforderungen von IT-Anwendern.

Fur die Einfuhrung des IT-Dienstleistungsmanagements sollten frihzeitig klare
und Uberprifbare Zielvorstellungen in Dienstleistungsvereinbarungen fixiert wer-
den. (Tz. 3)

Im Funktionsbereich Service Desk bestanden Kommunikationsdefizite an der fr
den Erfolg des IT-Dienstleistungsmanagements sensiblen Kundenschnittstelle, die
teilweise auf mangelnde Bereitschaft zur Transparenz sowohl der Kunden- als

auch der Anbieterseite zuriickzufiihren waren.

Die Bereitschaft, gemeinsame Ziele und Qualitéatskriterien fiir den Service Desk
zu definieren und regelmalig mit Vertretern der IT-Anwender zu diskutieren,

muss noch gestérkt werden. (Tz. 4)

Dem Stérungsmanagement mangelte es verschiedentlich noch an Verantwor-

tungsbewusstsein fur Stérungsbehebung und -abschluss.

Verantwortlichkeiten flr den Stérungsabschluss sind klar zu regeln, insbesondere

fur den Fall, dass sich die Stérung zu einem Problem ausweitet. (Tz. 5)

Im Problemmanagement hatte die Kategorisierung und Priorisierung von Prob-
lemféllen fruhzeitig zur Erkennung maoglicher Risiken des IT-Betriebes und pro-
aktiven Behebung von Storfallen genutzt werden kdnnen. Wegen Ressourcen-
mangels wurden mehrfach provisorische Losungen einer vermutlich wirtschaftli-

chen direkten Problemlésung Uber ldngere Zeit vorgezogen.
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In diesen Fallen lohnt sich eine Wirtschaftlichkeitsbetrachtung méglicher Alterna-
tiven. (Tz. 6)

Die mit Werkzeugen fiir das Konfigurationsmanagement verwalteten Konfigura-
tionselementedaten wurden noch nicht tberall ausreichend im Hinblick auf zu-

klinftige Investitionsentscheidungen ausgewertet.

Der Bundesrechnungshof empfiehlt, die Verwendbarkeit der mit professionellen
Werkzeugen gesammelten Konfigurationsdaten fir die Entscheidungsprozesse der

IT zu prifen und umfassend zu nutzen. (Tz. 7)

Die grundsitzlich zufriedenstellende Verwaltung der Anderungsinformationen
hétte Uber eine Qualitatsbewertung und regelmaRige Berichterstattung Uber die
Gite und den Umfang des Anderungsmanagements noch verbessert werden kon-

nen.

Da viele Anderungsauftrage in Beauftragungen von externen Dienstleistern miin-
den, sollten unwirtschaftliche Entscheidungen durch vorgeschaltete Wirtschaft-
lichkeitsbetrachtungen vermieden und Arbeitsergebnisse Externer evaluiert wer-
den. (Tz. 8)

Die Freigabepolitik der 1T-Referate fur extern beschaffte Soft- und Hardware

wurde Uberwiegend von Versionswechseln der Lieferanten bestimmit.

Der Bundesrechnungshof empfiehlt, eine starker auf Wirtschaftlichkeitsfaktoren
beruhende eigene Freigabepolitik zu verfolgen und diese auch in den Vertragsbe-

ziehungen zu den Lieferanten zu fixieren. (Tz. 9)
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1.2

Vorbemerkung

ITIL aus Sicht der Bundesverwaltung

Die Koordinierungs- und Beratungsstelle der Bundesregierung fir Informations-
technik in der Bundesverwaltung (KBSt) sieht ,,die Bereitstellung prozessorien-
tierter IT-Servicemanagement Dienstleistungen® als ein zentrales Thema in der
Bundesverwaltung; die Information Technology Infrastructure Library (ITIL)
konnte als de facto Standard eine Behdrde unterstutzen, den ,,wachsenden Anfor-
derungen an Qualitat, Stabilitat und Wirtschaftlichkeit der IT-Services* gerecht zu
werden. Hierzu bietet die KBSt auf ihren Internetseiten Studien und Berichte aus

dem Umfeld des IT-Servicemanagements an.*

Die ITIL zugrunde liegende Philosophie entspreche der strategischen Zielsetzung
des neuen Verstandnisses in der Bundesverwaltung. Sie beschreibe, wie mit opti-
mierten IT-Servicemanagementprozessen IT-Services zur Unterstlitzung der Kun-
den erbracht werden konnen. In einem effizienten IT-Servicemanagement sieht
die KBSt einen wesentlichen Baustein, um Aufgaben der IT-Organisation einer
Behdrde mindestens ebenso wirtschaftlich und effizient wie im privaten Sektor zu

erbringen.

Im Umgang mit den Ressourcen unterstiitze die Einfuhrung von ITIL eine wirt-
schaftliche Gestaltung des IT-Servicemanagements mit zweckmaRigem und wirt-
schaftlichem Einsatz von IT-Mitteln; sie kénnte unabhangig vom Einfluss jedwe-

der Dienstleister in den Verwaltungen etabliert werden.

Berichtsgrundlage und -methodik

Bei der Vorbereitung zu den Teilprifungen des Bundesrechnungshofes zeigte
sich, dass die Bundesverwaltung erst damit begonnen hat, ihre 1T-Servicemanage-
mentprozesse nach ITIL zu strukturieren. Deshalb konnte sich die Prifung nur auf
eine Auswahl von Behorden erstrecken, die hinsichtlich der ITIL-Implemen-

tierung eine gewisse Vorreiterrolle einnehmen.

Im Fokus der Prufung befanden sich folgende ITIL-Teilprozesse des Prozessbe-

reiches Service Support:

» Die Funktion ,,Service Desk* stellt als zentraler Ansprechpartner die Schnitt-
stelle zwischen den Nutzern und dem IT-Dienstleister bereit.

Vgl. www.kbst.bund.de.
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* Im Stérungsmanagement (Incident Management) werden Stérungen behoben.

» Das Problemmanagement (Problem Management) befasst sich mit reaktiver

und proaktiver Vermeidung von Stérungen.

« Das Anderungsmanagement (Change Management) stellt standardisierte Ver-
fahren fiir eine schnelle Durchfiihrung von Anderungen sicher.

o Das Konfigurationsmanagement (Configuration Management) befasst sich
mit der ldentifikation und Pflege eines gesicherten Datenbestandes Uber Be-

triebsmittel und IT-Services der Organisation.

o Das Freigabemanagement (Release Management) kontrolliert und verteilt

produktiv genutzte Software- und Hardware-Versionen.

Dartiber hinaus hat der Bundesrechnungshof die Ubereinstimmung von Behérden-
und IT-Perspektive und den Planungsprozess des Dienstleistungsmanagements
geprift, um beurteilen zu kdnnen, inwieweit die 1T-Dienstleistungsprozesse an
den Behordenzielen ausgerichtet wurden. Diese Zielrichtung wird verstarkt von
der jlngst eingefuhrten ITIL-Version 3.0 verfolgt, auf die einzugehen die Bun-

desverwaltung gerade erst begonnen hat.

Um bei der Querschnittspriifung eine einheitliche und damit vergleichbare Bewer-
tung der bei den einzelnen Bundesbehérden erhaltenen Prifungsergebnisse zu er-
reichen, hat sich der Bundesrechnungshof einer Priifungsmethodik bedient, die
sich an den Kontroll- und Steuerungszielen des IT-Prifansatzes ,,Control Objecti-
ves for Information and Related Technology* (COBIT)? orientiert. Basis fiir die
Entwicklung des Fragebogens war die auf den Seiten der ISACA?® veréffentlichte
Abbildung von ITIL auf die Version COBIT 3.0.

Das COBIT-Framework soll nicht nur die IT-Governance beim Betrieb der IT-
Services sicherstellen. Mit seinem Ruckgriff auf das IT-Servicemanagement ge-
mal ITIL orientiert es sich vornehmlich an Kundennutzen und Effizienz — strate-
gischen Zielen einer Organisationseinheit, die zusammen mit der Erflllung inter-

ner und externer Auflagen ihren mittel- und langfristigen Erfolg sichern sollen.

»Appendix 11-Mapping COBIT Control Objectives to ITIL” in ,LAligning COBIT, ITIL and
ISO 17799 for Business Benefit: A Management Briefing from the IT Governance Institute and the
Office of Government Commerce”.

ISACA (Information Systems Audit and Control Association) ist ein weltweiter, nicht kommerzieller
Berufsverband mit mehr als 65 000 praxisorientierten Information Systems (IS) Fachleuten aus mehr
als 140 Landern.
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Das COBIT-Framework bietet der IT-Leitung und der IT-Revision einen Rahmen,
der vorformulierte und standardisierte, grundsétzliche Anforderungen an IT-
Prozesse des IT-Servicemanagements, der IT-Beschaffung und des IT-Betriebes,
aber auch an IT-Managementprozesse und an die Sicherstellung des internen Kon-

trollsystems definiert.

Die zu ITIL aus COBIT entwickelten Fragestellungen und erforderlichen Nach-
weise hat der Bundesrechnungshof in Interviews mit den IT-Verantwortlichen der
Behorden besprochen. Jedem der im Fragebogen genannten, insgesamt 67 Kon-
trollziele hat er im Anschluss einen der folgenden, ebenfalls in COBIT veranker-
ten Reifegrade des internationalen Standards Capability Maturity Model Integrati-
on (CMMI) zugeordnet:

0 = Prozess nicht existent;

1 = initial; ad-hoc-Prozesse lassen keine Vorhersage von Kosten, Zeiten

und Qualitat zu;

2 = wiederholbar; lediglich die Zeitangaben sind auf Erfahrungsbasis,

Kosten und Qualitat aber nicht kontrollierbar;

3 = definiert; ein dokumentierter Prozess- und Organisationsstandard
existiert, Kosten und Zeiten werden kontrolliert, Qualitat unterliegt

Schwankungen;

4 = gemessen und gesteuert; Prozesse und Produkte werden hinsichtlich

Zeit, Kosten und Qualitat gesteuert;

5 = optimiert; die Prozesse unterliegen einem permanenten Verbesse-

rungsprozess.

Zur Ableitung der von den Behdrden konkret erreichten Prozessreifegrade hat der
Bundesrechnungshof die den einzelnen Kontrollzielen zugeordnete Beschreibung
des Reifegrads herangezogen, die der frei verfiigbaren COBIT-Dokumentation®

entnommen werden kann.

Im Folgenden werden den Wirdigungen und Empfehlungen zu den ITIL-
Teilprozessen die jeweiligen Mittelwerte der Reifegrade entsprechend den Kon-

trollzielen zugrunde gelegt. Dabei wird insbesondere auf die Kontrollziele mit ge-

Berufsverband der EDV-Revisoren und IT-Sicherheitsmanager, ISACA Germany Chapter e. V.,
COBIT 4.0 (Deutsche Ausgabe), http://www.isaca.de/.
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ringerem Reifegrad (Durchschnitt kleiner oder gleich 2) oder mit groller Bewer-
tungsspanne (bis zu 4 Reifegradstufen) eingegangen.

Behordenperspektive

Der Prozessbereich ,,Behdrdenperspektive” umfasste Fragestellungen zu insge-
samt elf ITIL-Prozessen. Die in den ausgewéhlten Behdrden vorgenommene Rei-
fegradbewertung ergab folgendes Bild:

Behorde Mittel- Wert-

ITIL-Prozess A B C D Wert  spanne

Verstehen des Behérdenzusammenhangs

1 (Wertschépfungskette und Steuerungs- 2,8
Rahmenwerk)
2 Dienstliche Beziehungen gestalten und 33 2

Kommunikationsplan aufstellen

3  Dienstleistungsportfolio aufbauen

Leistungsanforderungen untersuchen und
kiinftige Behdrdenausrichtung ermitteln

5  Strategie fur Informationssysteme entwickeln

6  IT-Dienstleistungspléne entwickeln

7  Lieferantenbeziehungen formalisieren

8  IT-Leistungserbringung managen

9  Vertrdge handhaben

Regelung zum Dienstleistungs-Berichtswesen

10 aufstellen

Ergebnisse handhaben und Behordennutzen

11 4
erzielen

CMMI-Reifegradbewertung des Prozess-
bereiches der Behorden A - D

14 1,7 25 29
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Anhand der vorgefundenen Wertspanne war besonders das bei den einzelnen Be-
horden unterschiedlich stark ausgepréagte Verstandnis fiir den Wertschépfungscha-
rakter der 1T-Dienstleistungen (vgl. Prozess 1) auffallend. Daneben entsprach das
fur eine Bewertung der Umsetzungsqualitdt strategischer Entscheidungen erfor-
derliche Berichtswesen in der Regel nicht dem Reifegrad des IT-Dienstleistungs-
managements auf operativer Ebene (vgl. Prozess 10). Die deshalb erschwerte Ab-
stimmung zwischen IT- und Behordenzielen spiegelte sich auch in der ver-
gleichsweise niedrigen Bewertung der Prozesse ,,Strategieentwicklung fir Infor-
mationssysteme* und ,,Formalisierung der Lieferantenbeziehungen® wieder. Kon-
sequenz war eine durchgehend unzureichende Handhabung von Ergebnissen und

Nutzen aus Prozesséanderungen.

Die Reifegradbewertung der IT-Dienstleistungsprozesse aus Organisationssicht
macht deutlich, dass die Behorden mit der Reorganisation ihres IT-Dienstleis-
tungsbetriebes gemal ITIL meist Neuland betreten haben. Die langfristigen und
Ubergeordneten strategischen Ziele waren von der Leitungsebene nur selten kon-
kret oder nicht formuliert worden. Eine Operationalisierung der Ziele féallt daher
schwer. Ohne klare VVorgaben lassen sich aber Zielerreichung und Nutzen profes-
sionell angebotener IT-Dienstleistungen kaum im Hinblick auf Verbesserungs-
mafRnahmen evaluieren. Auch unzureichend formalisierte und nicht auf IT-
Behdrdenziele abgestimmte VVorgaben fir das IT-Dienstleistungsmanagement fuh-
ren insbesondere bei langerfristigen Leistungs- und Lieferantenbeziehungen zu

unwirtschaftlichen Beschaffungen.

Nachholbedarf gibt es vor allem im Berichtswesen an die Behordenleitung. Um
die Wirtschaftlichkeit der Investitionen im IT-Dienstleistungsbereich zu gewéhr-
leisten, muss die Behordenleitung eng mit der IT-Leitung zusammenarbeiten.
Hierzu sollten regelmé&Rige Berichte der IT-Referate und ein institutionalisierter
Informationsaustausch eingerichtet werden, damit fir Anderungsmanahmen

auch eine gesicherte Entscheidungsbasis vorhanden ist.

Bei strategischen Entscheidungen der Behérdenleitung sollten die Potenziale und
die Risiken von IT-Dienstleistungen friihzeitiger und stérker Beruicksichtigung
finden und dabei IT-Verantwortliche mit Organisationsfachwissen in wichtige
Strategieentscheidungen eingebunden werden. Welche Rolle hierbei ein Chief In-
formation Officer (CIO) spielen sollte, hangt sehr stark von der strategischen und
operativen Bedeutung der IT flr die Aufgabenerfiillung der Behdrde ab.
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Planung und Implementierung des IT-Dienstleistungsmanage-
ments
Der Prozessbereich ,,Planung und Implementierung des IT-Dienstleistungs-
managements* umfasste insgesamt neun Fragekomplexe. Die in den ausgewahlten
Behorden vorgenommene Reifegradzuordnung ergab folgendes Bild:

Behorde ,
Mittel- Wert-

ITIL-Prozess A B C D Wert  spanne

1  Behdrdenanforderungen analysieren

2,3 3

Vision (ber IT-Dienstleistungsmanagement
entwerfen

3 Geeignete Regeln und Standards aufstellen

Aktuelle organisatorische Situation evaluie-

4 ren — Benchmarking / Reifebewertung

5 Luckenanalyse durchfiihren und Einsatz-
plane beschlieen

6 Kritische Erfolgsfaktoren und IT-

Leistungskennzahlen beschlieRen

7  Organisationsdnderungen managen

Uber die Uberwachung des Erfiillungs-
8  Fortschritts und Prozess-Verbesserungen
berichten

Nutzen tberpriifen und Pléne zur
Dienstleistungs-Verbesserung liberarbeiten

CMMI-Reifegradbewertung des Prozess-
bereiches der Behorden A - D

20 07 21 24

Die IT-Referate zeigten sich unterschiedlich, mehrheitlich aber wenig ,,visionar*
bei der Ausgestaltung des IT-Dienstleistungsmanagements (vgl. Prozess 2). Der
Leitungsbeschluss, das IT-Dienstleistungsmanagement auf Basis des Standards
ITIL zu betreiben, ergab sich bis auf eine Ausnahme aus dem als unbefriedigend

empfundenen Ist-Zustand der Anwenderbetreuung. Da Standortbestimmungen der
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IT-Dienstleistungsqualitdt im Hinblick auf spétere Soll-1st-Vergleiche nicht me-
thodisch durchgefihrt wurden, lieBen sich auch Projektziele der Einfiihrung von
ITIL nicht mit klaren ZielgroRen konkretisieren. Leistungsparameter als wesentli-
che KenngroRen von Dienstleistungsvereinbarungen wurden — wenn tberhaupt —
durch die IT vorgegeben (vgl. Prozess 4 und 6). Die Abnehmer- oder Kundenseite
wirkte selten mit. Auch wurde der Erfolg weiterer Verbesserungsmalinahmen bei
den Arbeitsablaufen und den IT-Dienstleistungsprodukten unzureichend gepruft

(vgl. Prozess 8 und 9).

Mit der Einflihrung eines IT-Dienstleistungsmanagements gemaR ITIL eine héhe-
re Benutzerzufriedenheit im IT-Betrieb zu erreichen, ist realistisch und zweckma-
Rig. Der anschlieRende Verzicht auf eine umfassende Verpflichtung der Anwen-
der zur Mitwirkung bei der Zielvereinbarung und auf regelméiiige Evaluationen
dirfte dieses Projektziel allerdings geféahrden. Als Produkt des Einflhrungspro-
jektes héatten Dienstleistungsvereinbarungen mit quantitativen und qualitativen

Leistungsparametern erstellt werden mussen.

Konnen Uberwachungs- und SteuerungsmaBnahmen nicht an konkreten Zielen
ausgerichtet werden, miussten die VerbesserungsmalRnahmen spéatestens ab der
Reifegradstufe 3 (definiert; Qualitat unterliegt Schwankungen) eher als unwirt-
schaftliches VVorgehen nach dem Prinzip Versuch-und-Irrtum charakterisiert wer-

den.

Der positive Einfluss von glaubwiirdig kommunizierten Leitbildern ist in einem
Teil der Behorden bei der Einfuhrung eines professionellen IT-Dienstleistungs-

managements unterschétzt worden.

Der Bundesrechnungshof empfiehlt, bei der Einfiihrung des IT-Dienstleistungs-
managements mit allen Beteiligten klare und Uberprifbare Zielvorstellungen zu
entwickeln und frihzeitig in Dienstleistungsvereinbarungen zu fixieren. Die Ein-
fuhrung sollte dabei durch eine intensive, motivierende Kommunikation und

durch Handeln nach einem Leitbild von der Leitungsebene unterstiitzt werden.
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Service Desk

Der Prozessbereich ,,Service Desk* umfasste insgesamt zehn Fragekomplexe. Die

in den ausgewdhlten Behorden vorgenommene Reifegradzuordnung ergab folgen-
des Bild:

ITIL-Prozess

1

10

Verstehen der Behorden- und Kunden-
interessen

Plane und entwickle Service Desk Infra-
struktur

Spezifiziere Ziele und Effizienzmetriken

Bestimme Service Desk Funktionen

Plane und steuere die Ressourcen des
Service Desks effektiv

Definiere Verantwortlichkeiten und Ent-
scheidungswege

Monitore die Arbeitsbelastung

Fiihre Kunden- und Nutzer-Zufriedenheits-
Umfragen durch

Erzeuge Management Berichte

Unterstiitze Service Management Bespre-
chungen

CMMI-Reifegradbewertung des Prozess-
bereiches der Behdrden A - D

A

3,2

Behorde
B C D

12 25 3,7

Mittel- Wert-
Wert  spanne

2,5 3

3,5 3

3,8 1
25 3
3,5 3
3,0 3

Die unzureichende Zieldefinition auf strategischer Ebene setzte sich in schwache-

rer Form auf der Arbeitsebene der vier ndher untersuchten Behdrden fort (vgl.

Prozess 3). Wahrend die eine Halfte der Behorden auf konkrete Zielvorgaben ver-

zichtete, hatte die andere Halfte auch ohne konkrete VVorgaben der Behordenlei-

tung versucht, eigene, ihr plausibel erscheinende Zielvorgaben zu formulieren.

Die Anwenderseite wurde erst sehr spat im Verfahren uber Kundenzufriedenheits-
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Umfragen eingebunden. Dies galt ebenso fir die gemaR ITIL erforderlichen re-

gelmaRigen Prozess-Reviews (vgl. Prozess 10).

Die Kundenschnittstelle Gbernimmt im IT-Dienstleistungsmanagement eine au-
Rerst wichtige und zugleich sensible Funktion. Sie muss dem Anwender die IT-
Leistungen als gutes Produkt ,,verkaufen* und zugleich die vom IT-Personal oder
den Zulieferern verursachten Probleme erkléren und eine effiziente Losung im
Zusammenspiel mit dem Anwender anstreben. Die Qualitat der Aufgabenerful-
lung gilt es zu Uberwachen und zu bewerten, um beim IT-Anwender eine hohe
Zufriedenheit Uber das IT-Dienstleistungsmanagement zu erreichen. Dies gilt um-
so mehr, wenn, wie etwa bei den gepriften Stellen, finanzielle oder personelle

Ressourcenengpasse die direkte Handlungsfahigkeit einschranken.

Probleme im Bereich des Service Desks lieRen sich aber hdufig auch auf Kommu-
nikationsdefizite und auf mangelnde Bereitschaft zur Transparenz sowohl der

Kunden- als auch der Anbieterseite zurtickfiihren.

Aus den Anforderungen der IT-Anwender sollten wenige, aber klare Zielvorgaben
fir den Service Desk abgeleitet werden. Regelméliige Kunden- und Nutzer-
Zufriedenheitsanalysen liefern die Grundlage, um zusammen mit Vertretern der
Kundenseite Prozessverbesserungen anzustof3en. FortbildungsmalRnahmen verbes-
sern die Kommunikation und starken die Schnittstelle zwischen Anwendern und

Service Desk Personal.

Stérungsmanagement

Der Prozessbereich ,,Stérungsmanagement® umfasste insgesamt funf Fragekom-
plexe. Die in den ausgewahlten Behdrden vorgenommene Reifegradzuordnung

ergab folgendes Bild:

Behorde

ITIL-Prozess Mitte]- Wert-
A B C D Wert spanne

1  Stérungsdatenverwaltung 4 3 4 5 4,0 2

2 Stérungsuntersuchung und -diagnose 4 2 3 5 3,5 3

3 Eigentlimerzuordnung der Stérung 4 1 2 3 2,5 3
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ITIL-Prozess pehorde Mittel- Wert-
A B C D Wert spanne

4 ISutr'(]jgr;ungsbehebung und Datenwiederherstel- 4 2 4 5 3.8 3

5  Storungsabschluss 3 2 2 3 2,5 1

CMMI-Reifegradbewertung des Prozess-
bereiches der Behdrden A - D

38 20 30 4.2

Wie die erreichten Mittelwerte zeigen, war das Stérungsmanagement bei den Be-
hdrden bereits recht weit entwickelt. Unter dem Gesichtspunkt der Wirtschaftlich-
keit rickten daher die Nutzen- und Qualitatsaspekte in den VVordergrund. Hier lief3
sich Optimierungspotenzial bei der Zuordnung zu einem ,,Eigentimer* einer Sto-
rung (vgl. Prozess 3) und bei der Kommunikation mit dem Anwender bzw. Kun-

den beim Abschluss von Stoérungsmeldungen feststellen (vgl. Prozess 5).

IT-Dienstleistungsprozesse sind umso besser zu bewerten, je klarer die Prozess-
schnittstellen und die Verantwortlichkeiten geregelt sind. Im Stérungsmanage-
ment haben die IT-Verantwortlichen in der Regel bereits mehrere Verbesserungs-
zyklen durchlaufen und profitieren nun von eigenen positiven wie negativen Er-
fahrungen, die sie in den Anpassungen der Abl&ufe groftenteils berlcksichtigt

hatten.

Die Effizienz der Stérungsbehebung lieRe sich noch weiter erhéhen, wenn das
Stérungsmanagement die Verantwortung fur den Storungsabschluss auch bei spa-

teren Anderungsantragen wahrnehmen wiirde.

Der Bundesrechnungshof empfiehlt, die Verantwortung fir den Stérungsabschluss

noch starker im Stérungsmanagement zu verankern.

Problemmanagement

Der Prozessbereich ,,Problemmanagement” umfasste insgesamt zehn Fragekom-
plexe. Die in den ausgewahlten Behorden vorgenommene Reifegradzuordnung

ergab folgendes Bild:
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ITIL-Prozess Behorde Mittel- Wert-
A B C D Wert  spanne
1 Identifiziere und verzeichne Problemfalle 35 3

10

Klassifiziere und priorisiere Problemfélle 34

Untersuche und diagnostiziere Problemfalle 3,8 2
Kontrolliere Problemfalle 2,5 3
Bewerte Infrastrukturfehlerfille 2,8 2
Kontrolliere Fehlerfalle 2,5 3
Verz_eichne Lbsqngen von Fehlerféllen und 25

schlieRe Fehlerfalle ’

Analysiere Trends, Zielunterstlitzung und 3.0 3

Praventivmalnahmen

Halte Managementinformationen vor

Fiihre Besprechungen der wichtigsten Prob-

leme durch 2,8 3

CMMI-Reifegradbewertung des Prozess-
bereiches der Behdrden A - D

38 22 14 39

Beim Problemmanagement lie sich eine im Vergleich zu anderen ITIL-

Prozessbereichen hohe Spannbreite der Reifegrade feststellen, insbesondere bei

der Klassifizierung und Priorisierung von Problemféllen (vgl. Prozess 2). Wah-

rend bei einer Behdrde Probleme bereits teilweise automatisiert einer Problemka-

tegorie zugeordnet wurden, waren andere Uber erste konzeptionelle Ansétze flr

eine Klassifizierung noch nicht hinausgekommen. Die fehlende Klassifizierung

von Problemen wirkte sich hdufig auf die Bearbeitungszeit aus (vgl. Prozess 3).

Bisweilen &nderte sich der Status von Problemen tber lange Zeit nicht, obwohl

der Problemtyp stets mit einer provisorischen Losung (Workaround) behoben

worden war (vgl. Prozess 7).
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Die Problembesprechungen, wie ITIL sie empfiehlt, wurden teilweise informell
und unregelmaRig durchgefihrt, wobei haufig auf Berichte an die Leitungsebene

inner- und aulerhalb der 1T-Referate verzichtet wurde (vgl. Prozess 9).

Die Klassifizierung und Priorisierung von Problemféllen ist gerade bei knappen
Ressourcen der IT-Referate eine wichtige Planungsgrundlage. Verzichtet der IT-
Leiter darauf, bleiben wertvolle Informationen ungenutzt. So lassen sich bei-
spielsweise Risiken fiir den I1T-Betrieb friihzeitiger erkennen. Muss ein lange be-
kanntes Problem unter Zeitdruck gel6st werden, ist die Chance einer proaktiven
und wohl tberlegten Problemlésung vertan. Im Vergleich zu einer Kurzfristldsung
ist sie in der Regel die wirtschaftliche Variante, etwa bei offenen Vergabeverfah-

ren flr externe Unterstitzungsleistungen oder Hardwareersatz.

Die Wirtschaftlichkeit einer Uber lange Jahre etablierten provisorischen Losung
muss bezweifelt werden, solange eine alternative dauerhafte Problembehebung
nicht untersucht worden ist. Probleme, die erhebliche Risiken fir die IT beinhal-

ten kdnnen, missen mit Prioritdt an die Leitungsebene herangetragen werden.

Mit einer Klassifizierung von Problemfallen liel3e sich eine Priorisierung bei der
Bearbeitung vornehmen. Der IT-Leitungsebene sollte regelmé&Rig uber die wich-
tigsten Probleme berichtet werden, um im Falle eines eintretenden Risikoereignis-

ses nicht Ubereilt unwirtschaftliche Entscheidungen treffen zu massen.

Konfigurationsmanagement

Der Prozessbereich ,,Konfigurationsmanagement® umfasste insgesamt sieben Fra-
gekomplexe. Die in den ausgewéhlten Behdrden vorgenommene Reifegradzuord-

nung ergab folgendes Bild:

ITIL-Prozess pehorde Mittel- Wert-
A B C D Wert  spanne

1  Plane Konfigurationsmanagement (KM) 4 1 3 5 3,3 4

2 ldentifiziere Konfigurationselemente 5 1 3 5 3,5 4

Baue eine KM-Datenbank (CMDB) und

3 Definitive Software Library (DSL) auf
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ITIL-Prozess Behorde Mittel- Wert-
A B C D Wert spanne
4 Kontrolliere die Konfiguration 5 2 2 4 3,3 3

Pflege und verfolge den Status der Konfigu-

S rationselemente “ 2 3 & 3.3 2
Verifiziere und priife Konfigurationselemen-

6 te gegen CMDB Datensétze 4 1 3 3 28 3

7 Verwalte Softwarebibliotheken und Lizenzen 3 1 4 3 2,8 3

CMMI-Reifegradbewertung des Prozess-
bereiches der Behdrden A - D

41 1,3 3,0 40

Die durchschnittliche Reifegradspanne umfasste drei Reifegradstufen. Besonders
die Prozessschritte ,,Planung* (vgl. Prozess 1) und ,,Identifizierung von Konfigu-
rationselementen® (vgl. Prozess 2) wiesen eine unterschiedliche Qualitat auf. Bei
einer Behdrde waren statt einer professionellen Konfigurationsmanagementdaten-

bank (CMDB) Einzellésungen mit geringerem Funktionsumfang im Einsatz.

Die Literatur zu ITIL empfiehlt, fur eine erfolgreiche Einfuhrung standardisierter
IT-Dienstleistungsprozesse mit dem Konfigurationsmanagement zu beginnen. Ei-
ne professionelle CMDB sollte als zentrale Sammelstelle fir jegliche Servicein-
formation dienen. Die Prifungserkenntnisse bestatigen diese Empfehlung: Die
Prozesse der Behorden, die die Konfigurationsdaten professionell verwalten und
die Qualitat ihrer Konfigurationsmanagementprozesse kontrollieren, hatten nur in

Details verbessert werden kdnnen.

Der Bundesrechnungshof empfiehlt, die Verbesserungen in den ITIL Service Sup-
port Prozessen der Organisation durch ein professionelles Konfigurationsmana-

gement auf der Grundlage einer Konfigurationsdatenbank zu unterstutzen.

Anderungsmanagement

Der Prozessbereich ,, Anderungsmanagement umfasste insgesamt acht Frage-
komplexe. Die in den ausgewé&hlten Behorden vorgenommene Reifegradzuord-

nung ergab folgendes Bild:
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Behorde Mittel- Wert-

ITIL-Prozess A B C D Wert  spanne

Baue Anderungsprinzipien, Lenkungsgremi-

! um und Prozeduren auf 3.5 35
2 Bewerte und priorisiere Anderungen 3,8 3
3 Genehmige Anderungen 3,9 1,5
4 Plane die Anderung 3,0 3
5  Pflege den Ablaufplan fiir die Anderung 3,0 3
6  Koordiniere Anderungsimplementierung 3,0 2

Fiihre eine Besprechung der Anderungen
durch

3,5

8  Berichte iber Anderungsmetriken

CMMI-Reifegradbewertung des Prozess-
bereiches der Behdrden A - D

45 1,7 22 35

Das Anderungsmanagement profitierte von den Verfahren und den Werkzeugen
der Softwareentwicklung. Systematische Bewertungsverfahren fiir Anderungen,
mit denen hatte gepruft werden kénnen, ob diese die Kundenanforderungen auf
die kostenwirksamste Art erfillt und den vorgesehenen Nutzen erbracht hatten,
existierten kaum. Nur eine Behdrde hatte einen Bewertungsprozess etabliert, bei
dem sie sich auch bei kleineren Anderungsprojekten die Bewertungsmetriken ei-
ner in jedem Fall erstellten Wirtschaftlichkeitsbetrachtung zu nutze machen konn-
te (vgl. Prozess 7 und 8).

Beziiglich des Anderungsverfahrens liegt das wesentliche Optimierungspotenzial
in einer transparenten Bewertung des Anderungsprozesses. Hier haben drei von
vier Behdrden noch Nachholbedarf, was die Qualitatsbewertung und die regelma-
Rige Berichterstattung tiber die Giite und den Umfang des Anderungsmanage-
ments betrifft. Gerade weil Anderungsauftrage fiir die Anpassung von 1T-Syste-
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men oftmals Uber Dienstleistungsvertrdge an Externe vergeben werden, liegt in

diesem Prozessbereich ein erhebliches finanzielles Risiko.

Der Bundesrechnungshof empfiehlt eine regelmiRige Uberwachung und Auswer-
tung der Anderungsfalle in der CMDB und eine abschlieRende Bewertung der

Umsetzung.

Freigabemanagement

Der Prozessbereich ,,Freigabemanagement” umfasste insgesamt sieben Frage-
komplexe. Die in den ausgewéhlten Behorden vorgenommene Reifegradzuord-

nung ergab folgendes Bild:

Behorde Mittel- Wert-

ITIL-P
rozess A B C D Wert spanne

Freigabepolitik und -planung / Ziele der

! Freigabepolitik 4 15 2 2 2,4 2,5
Freigabeversionsdesign, -erzeugung und

2 -konfiguration, Umfange und Einflisse 3 2 1 2 2,0 2
(Scope)

3 Freigabetest und Akzeptanztest 3 3 2 4 3,0 2

4 Rollout Planung 4 3 3 3 3,3 1
Freigabeversionsverteilung und -installation,

5 Einfluss auf andere Prozesse “ = = & 3.8 2

6  Freigabe Sign-off 3 2 2 3 2,5 1

7  Freigabeprozesskontrolle 2 1 2 2 1,8 1

CMMI-Reifegradbewertung des Prozess-

bereiches der Behdrden A - D 33 22 21 30

Eine Freigabepolitik mit definierten Freigabephasen im Jahresablauf war in der
Regel nicht dokumentiert (vgl. Prozess 2). Die Entscheidungen fiir neue Freigaben
wurden individuell bei Beschaffungen oder in Folge einer Qualitatssicherungs-
malinahme des IT-Systems getroffen. Bei Standardsoftware richteten sich die Be-
horden meist nach den Vorgaben und Versionszyklen der Hersteller. Welche

Auswirkungen ein friherer oder spéterer Freigabezeitpunkt und kleinere oder
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groRere Anderungsumfange der freigegebenen Hard- und Software hatten, wurde
nur unzureichend und in der Regel nicht anhand von Kennzahlen analysiert (vgl.

Prozess 7).

Betrachtet man den Lebenszyklus von IT-Systemelementen, so zeigt die Reife-
gradbewertung des Freigabemanagements, welches Verbesserungspotenzial bei
den Schnittstellen zu Organisationseinheiten auflRerhalb des IT-Referats besteht.
Die Freigabepolitik der 1T-Referate sollte nicht Gberwiegend von externen Orga-
nisationseinheiten bestimmt sein, seien es Kunden oder Lieferanten. Wéhrend bei
ersteren noch das Ziel einer méglichst hohen Kundenzufriedenheit besondere Be-
deutung haben mag, wird bei der zweiten Gruppe in der Regel das Umsatzziel des
Lieferanten im Vordergrund stehen. Hier muss das IT-Referat als IT-Dienstleister
aus dem Blickwinkel eines Kunden klare Dienstleistungsvereinbarungen auf der
Basis der Ziele seiner eigenen Freigabepolitik abschlieRen. Freigabeentscheidun-
gen sollten diesen Zielen untergeordnet werden. Ggf. liefert eine Wirtschaftlich-
keitsbetrachtung bei umfangreichen Freigabeprojekten entscheidende Hinweise,
inwieweit ein Versionswechsel der Hard- oder Software vorgezogen werden soll-
te. Oftmals kann auf nutzliche, aber nicht unbedingt erforderliche neue Funktio-
nen bis zum nachsten Versionswechsel verzichtet werden. Die Einfuhrung neuer
Versionen ist meist mit hohem Prif- und Integrationsaufwand und bisweilen auch

erhohten IT-Sicherheitsrisiken verbunden.

Der Bundesrechnungshof empfiehlt, eine selbststandige Freigabepolitik zu betrei-
ben und diese sowohl gegeniiber den Kunden als auch gegentber den Lieferanten
mit Argumenten der Wirtschaftlichkeit, Systemzuverlassigkeit und IT-Sicherheit

zu vertreten.

Vorlaufiges Ergebnis

Die Untersuchungen in den Behdrden haben ergeben, dass ein standardisiertes
und prozessorientiertes IT-Dienstleistungsmanagement geméaR ITIL-Empfeh-
lungen ein erhebliches Verbesserungspotenzial insbesondere bei knapperem Per-
sonal bieten kann. Gerade Behtrden mit mehreren, unterschiedlichen, internen
und externen Auftragnehmern sowie Zulieferern, einem umfangreichen IT-
Dienstleistungsportfolio oder einer heterogenen Anwenderbasis missen ihre In-
vestitionen in neue Dienstleistungsangebote exakt mit den Kundenbedirfnissen

abstimmen. In diesen Fallen auch ohne standardisierte IT-Dienstleistungsprozesse
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einen wirtschaftlichen IT-Betrieb zu gewahrleisten durfte insbesondere wegen der
sich dynamisch verandernden Rahmenbedingungen in den IT-Referaten schwer

fallen.

Im Hinblick auf die Wirtschaftlichkeit des IT-Betriebes in der Bundesverwaltung
hat der Bundesrechnungshof daher das Bundesministerium des Innern gebeten zu

prifen, inwieweit

= den Bundesbehorden fir zentral organisierte, zum Teil privatwirtschaftlichen
Zielsetzungen folgende IT-Dienstleistungsangebote ein Dienstleistungsmana-
gement gemaR ITIL-Empfehlungen in der zukinftigen I1T-Strategie als ,,ver-

pflichtend* vorgegeben werden sollte und

= die Bundesverwaltung bereits iber entsprechend qualifiziertes und ggf. zerti-

fiziertes Personal verflgt.

Dariiber hinaus hat er gebeten, die Erkenntnisse zu den einzelnen Prozessberei-
chen des IT-Dienstleistungsmanagements bei der Entwicklung der IT-Strategie
des Bundes und im Schulungsangebot fiir die Bundesverwaltung (BAkoV) zu be-

ricksichtigen.

Stellungnahme des Bundesministeriums des Innern

Mit seiner Stellungnahme vom 12. Dezember 2008 hat das Bundesministerium
des Innern den im Bericht aufgezeigten Punkten und Verbesserungspotenzialen
im Wesentlichen zugestimmt. Es beabsichtige, u.a. ein Kompetenzzentrum
ITSM/ITIL bei der Bundesstelle fur Informationstechnik (BIT) einzurichten und
die verbindliche Festlegung von ITSM nach ITIL ,,zu gegebener Zeit* als Stan-
dard fiir den Bund auf die Agenda einer Sitzung des IT-Rates zu setzen. Insbeson-
dere bei den auf- und auszubauenden IT-Dienstleistungszentren (DLZ-IT) kdnn-
ten die vom Bundesrechnungshof aufgezeigten Verbesserungsmaoglichkeiten be-
riicksichtigt werden. Neben den vorhandenen Schulungsangeboten der BAkoV
und Beratungsangeboten der BIT (Drei-Partner-Modell) habe man mit der Ermitt-
lung des in der Bundesverwaltung vorhandenen, in ITIL ausgebildeten und ggf.

zertifizierten Personals begonnen.
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Abschliel3endes Petitum

Auf der Grundlage der Stellungnahme des Bundesministeriums des Innern zu den
Prifungsergebnissen empfiehlt der Bundesrechnungshof, von einer ressorttiber-
greifenden Arbeitsgruppe unter Federfuhrung des Bundesbeauftragten fiir Infor-

mationstechnik

» Kriterien zum Nachweis der (qualitativen) Wirtschaftlichkeit der Einflihrung

eines IT-Dienstleistungsmanagements definieren und

» Kiriterien entwickeln zu lassen, nach denen die IT-Dienstleister der Bundes-
verwaltung typisiert werden kdnnen (z. B. Dienstleistungszentrum IT, groRe
Behorde mit mehr als 40 IT-Mitarbeitern, kleine Behdrde mit bis zu zehn IT-

Beschéftigten etc.), sowie

» Vorschlage fir geeignete ITSM-/ITIL-Implementierungen je IT-Organi-
sationstyp erarbeiten zu lassen, die zu einer angemessenen und wirtschaftli-

chen Einflihrung eines IT-Dienstleistungsmanagements fihren.

Fir diejenigen Bundesbehorden, in denen die Wirtschaftlichkeit der Einfuhrung
eines IT-Dienstleistungsmanagements nach ITIL zu erwarten ist, sollte ein Zeit-

plan erarbeitet werden, ITIL ggf. in abgestufter Form ,,verbindlich* einzufhren.

Diese Schritte sollten vom IT-Rat des Bundes — wie vorgeschlagen — unter dem
Tagesordnungspunkt ,,Einfiihrung eines IT-Dienstleistungsmanagements in den
IT-Bereichen der Bundesverwaltung* beschlossen werden.

Silbermann Dr. Ditzen



ITIL-Prozess

Verstehen des Behor-
denzusammenhangs
(Wertschopfungskette
und Steuerungs-
Rahmenwerk)

Dienstliche Beziehun-
gen gestalten und
Kommunikationsplan
aufstellen

Dienstleistungs-
portfolio aufbauen

Leistungsanforderun-
gen untersuchen und
kiinftige Behdrdenaus-
richtung ermitteln

Strategie flr Informa-
tionssysteme entwi-
ckeln

COBIT-Kontrollziel

Positive Informations-
kontrollumgebung

Bekanntgabe der Be-
hordenrichtlinien

Rahmen der Dienst-
leistungsvereinbarung

Langfristiger IT-
Plan — VVorgehen und
Struktur

Langfristiger IT-Plan

Anlage: Kontrollziel- und Fragekatalog nach COBIT

Behdrdenperspektive
Fragen

Existiert ein Leitbild zu Integritat, ethischen Werten,
Kompetenz, Fhrungsstil (entsprechend einer Unter-
nehmenspolitik)? Wie wurde dieses erstellt, wie wird
es durchgesetzt?

Gibt es IT-Richtlinien, die Rollen definieren und die
Themen Sicherheit, Qualitat, Vertraulichkeit, interne
Kontrolle behandeln? Wie werden die Richtlinien
gepflegt und an die Beschéftigten kommuniziert?
(Thema IT-Governance)

Gibt es ein Rahmenwerk fiir die Organisation und
Verwaltung von Services, an dem sich die IT orientie-
ren kann und in das sie die IT-Services einordnet?
Gab es Schulungen fir die Beschaftigten in Abhan-
gigkeit ihrer neuen Rollen?

Werden in der Behorde andere Prozessstandards un-
terstlitzt und wurden Bewertungsstandards genutzt
(1ISO 9000:2000, Six Sigma, CMMI, BSI Grund-
schutzhandbuch, ...)? Gibt es KPIs / Kennzahlen zu
den Langfristzielen der IT in der Behorde? Wie oft
werden diese Uberpruft?

Gibt es eine IT-Strategie mit einer Roadmap oder an-
derweitigen Meilensteinplanung, in der eine Entwick-
lung der IT-Systeme und IT-Dienstleistungen fiir in-
terne und externe Anforderungen erkenntlich ist? Lei-
tet sie sich von einer Behdrden-Strategie ab?

Belege

Entsprechende Dokumente bzw. Ka-
pitel in Dokumenten

IT-Richtlinien-Dokument, IT-
Strategie-Dokument

Rahmenwerksbeschreibung in Do-
kumenten, aber auch in einer Power-
point-Datei oder im Intranet

Performanzmessungen/Report

Sitzungsprotokolle von Zieldiskussi-
onen und/oder Anpassungsvermerke
der Ziele, Zielvorgaben der Behor-
denleitung mit Hinweis auf Behor-
denziele
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ITIL-Prozess

IT-Dienstleistungs-
pléane entwickeln

Lieferantenbeziehun-
gen formalisieren

IT-Leistungser-
bringung managen

Vertrédge handhaben

Regelung zum Dienst-
leistungs-Berichtswe-
sen aufstellen

Ergebnisse handhaben
und Behoérdennutzen
erzielen

COBIT-Kontrollziel

Definition der Infor-
mationshedlrfnisse

Schnittstellen zu Lie-
feranten

Anforderungen an
Drittparteien-
Dienstleistungen

Vertrédge mit Dritten

Prifung der organisa-
torischen Ausgestal-
tung

Beurteilung der Leis-
tung

Behdrdenperspektive

Fragen

Existiert eine klare Definition der betrieblichen An-
forderungen? Sind die funktionellen Anforderungen in
einer Systementwicklungsmethode spezifiziert? Wie
sind die relevanten IT-Prozesse beschrieben?

Gibt es eine Dokumentation technischer und organisa-
torischer Beziehungen mit Lieferanten?

Hat die Behorde eine Methode, die Anforderungen
und Spezifikationen fur das Leistungsangebot einer
Drittpartei zu beurteilen? Gibt es eine Kosten- und
Leistungsrechnung, die diese Leistungen umfasst?

Betreibt die Behdrde Outsourcing von IT-Dienstleis-
tungen? Wurden diese mit einbezogen in die ITIL-
Einflhrung? Ist sichergestellt, dass fur jede Beziehung
zu einer Drittpartei vor Arbeitsaufnahme ein formeller
Vertrag definiert und akzeptiert wird?

Existiert ein System zur regelméaRigen Prifung der
Organisationsstruktur? Gibt es Dokumente oder Kon-
zepte zur IT-Governance in der Behorde?

Gab es vor Projektbeginn eine Standortbestimmung
(dokumentiert)? Welchem Reifegrad war diese zuzu-
ordnen? Welchen Reifegrad méchte man in der Be-
horde jetzt mit ITIL erreichen? Sind Vorgaben, Mess-
groRen, Ziele und Benchmarks zur Leistungsmessung
definiert und durch die Kundenseite freigegeben?

Belege

Dokumentation zu Geschéftsprozes-
sen, aus denen sich Anforderungen
flir IT-Services ergeben

Dokumentation der Lieferantenbe-
ziehungen

Nachweis der Einbeziehung von
Leitung / Fachabteilung in Anforde-
rungsdefinition, Losungsauswahl und
Beschaffungsansatz

Vertragsdokumentation (Standards,
Voruberlegungen, Risikomanage-
ment)

Einrichtungsverfiigung IT-Lenkungs-
ausschuss, Geschaftsordnung, Be-
richtswesen

Durch Fachabteilungen freigegebene
Kriterien flr Leistungsmessung



ITIL-Prozess COBIT-Kontrollziel

Planung und Implementierung
Fragen

Behordenanforderun- | Positive Informations- | Wie wurden die Anforderungen zu IT-Nutzen, Risi-

gen analysieren Kontrollumgebung
Vision Uber IT- Definition und Mana-
Dienstleistungsmana- | gement von Dienst-
gement entwerfen leistungsgraden;

Handhabung der
Dienste von Drittpar-
teien

Geeignete Regeln und | Bekanntgabe der Be-
Standards aufstellen | hordenrichtlinien

Aktuelle organisatori- | Beurteilung der Leis-
sche Situation evaluie- | tung

ren — Benchmarking /

Reifebewertung

Lickenanalyse durch- ' Beurteilung der Leis-
fihren und Einsatz- tung
pléne beschlieRen

Kritische Erfolgsfak-  Beurteilung der Leis-
toren und IT-Leis- tung
tungskennzahlen be-

schlielen

komanagement, Prozessoptimierung, Zusammenarbeit
und Gesetzen (Compliance) in der Planung beriick-
sichtigt?

Gibt es eine Vision (Strategie) der Behotrde, wie das
neue IT-Dienstleistungsmanagement aussehen soll?

Wie wurden Regelungen zu Rollen und Verantwort-
lichkeiten, Prozesse zur Fehlerbehandlung, Standards,
Anleitungen als Grundlage fir ITIL berlcksichtigt?

Existieren Vorgaben, Messgrolien, Ziele und Bench-
marks zur Leistungsmessung? Wurden diese von den
Kunden freigegeben?

Wurden vorhandene Schwachen analysiert und ent-

sprechende MaRnahmen beschlossen?

Wurden Leistungsparameter von der Fachseite mitbe-
schlossen?

Belege

Planungsdokumente

Strategiepapier

Regelungs- und Standardisierungs-
dokumente

Von Leitung / Fachabteilung freige-
gebene Benchmarkergebnisse

Dokumentation der Analyse / der
Einsatzplane

Nachweise der Fachseitenbeteiligung



ITIL-Prozess

Organisationsande-
rungen managen

Uber die Uberwa-
chung des Erfullungs-
Fortschritts und Pro-
zess-Verbesserungen
berichten

Nutzen uberprifen
und Plane zur Dienst-
leistungs-Verbesse-
rung Uberarbeiten

COBIT-Kontrollziel

Rollen und Verant-
wortlichkeiten

Berichterstattung an
das Management

Programm zur
Dienstleistungs-
Verbesserung

Planung und Implementierung

Fragen

Kennen alle Behdrdenmitarbeiter ihre Rollen und
Verantwortlichkeiten hinsichtlich der IT? Sind die
IT-Funktionen angemessen getrennt?

Gibt es ein Berichtswesen an die Behdrdenleitung
hinsichtlich Zielerreichung, Sollerfillung und Risi-
kominderung?

Gibt es einen Prozess der Benutzer und Dienstleis-
tungsmanager, um die Dienstleistungen regelmé&Rig
zu verbessern? KVP

Belege

Dokumente zu Rollen / Verantwort-
lichkeiten hinsichtlich der IT in der
Behorde

Entsprechende Berichte

Prozessdokumentation



ITIL-Prozess

Verstehen der Be-
hoérden- und Kun-
deninteressen

Plane und entwickle
Service Desk Infra-
struktur

Spezifiziere Ziele
und Effizienzmetri-
ken

Bestimme Service
Desk Funktionen

Plane und steuere
die Ressourcen des
Service Desks effek-
tiv

Definiere Verant-
wortlichkeiten und
Entscheidungswege

Monitore die Ar-
beitsbelastung

COBIT-Kontrollziel

Definition der Infor-
mationshedlrfnisse

Help Desk

Trendanalyse und Be-
richterstattung

Help Desk

Help Desk

Eskalation von Kun-
denanfragen

Uberwachung der Er-
ledigung

Service Desk
Fragen

Sind die fachlichen Anforderungen klar definiert, die
die Behorden-IT erfullen muss? Ist der Leistungsum-
fang genau spezifiziert?

Ist die Service Desk Infrastruktur geplant und entwi-
ckelt worden?

Gibt es eine Berichterstattung zu Benutzeranfragen,
die deren Lésung und Antwortzeiten beinhaltet und
Trends identifiziert?

Sind die Funktionen des Service Desks eindeutig defi-
niert?

Gibt es ein Controlling der Service Desk Ressourcen?

Werden Kundenanfragen, die nicht sofort gelost wer-
den kdnnen, geeignet eskaliert?

Wird die rechtzeitige Erledigung von Kundenanfragen
uberwacht?

Belege

Genau spezifizierte Fachanforderun-
gen an Behorden-1T

Planungsdokumente

Dokumentation von Benutzeranfra-
gen und deren Losung / Antwortzei-
ten

Aufgabenbeschreibung Service Desk

Dokumentation Gber Controlling der
Ressourcen

Eskalationsregelung

Monitoringberichtswesen
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ITIL-Prozess

Flhre Kunden- und
Nutzer-Zufrieden-
heits-Umfragen
durch

Erzeuge Manage-
ment Berichte

Unterstltze Service
Management Be-
sprechungen

COBIT-Kontrollziel

Besprechung der ex-
ternen Anforderungen

Trendanalyse und Be-
richterstattung

Berichterstattung tber
den Wirkungsgrad der
internen Kontrollen

Service Desk

Fragen Belege

Werden Zufriedenheitsumfragen bei Kunden bzw. Nutzerbefragungen wg. Zufriedenheit
Nutzern durchgefihrt?

Werden die Berichte zu gel6sten Benutzeranfragen Berichte zu Benutzeranfragen und
und Antwortzeiten vom Management analysiert? Wel- | Antwortzeiten und deren Analysen
che Reaktionen erfolgen darauf?

Werden Besprechungen durchgefiihrt? Wer moderiert ' Besprechungs-Bericht
diese?



ITIL-Prozess

Storungsdatenver-
waltung

Storungsuntersu-
chung und -diagnose
Eigentimerzuord-

nung der Stérung

Stérungsbehebung
und Datenwieder-
herstellung

Stérungsabschluss

COBIT-Kontrollziel

Registrierung von
Kundenanfragen

Problemmeldewesen

Problemmeldewesen

Problemmeldewesen

Problemmeldewesen

Stérungsmanagement

Fragen

Gibt es Verfahren, die die Aufzeichnung aller Nutzer-
anfragen an den Service Desk sicherstellen?

Wie werden Storungen (Vorfalle, Probleme, Fehler)
analysiert?

Bleibt der Service Desk wéhrend des gesamten Le-
benszyklus der Stérungsbeseitigung Eigentimer der
Storung?

Existiert ein Prozess zur Behebung von Stérungen
(Eskalation, Workaround, Monitoring durch Service
Desk)?

Gibt es eine Dokumentation hinsichtlich der beseitig-
ten Stérungen? Gibt es Nachweise, dass die Kunden
die Art der Stérungsbeseitigung akzeptieren?

Belege

Datenbank der Nutzeranfragen

Methode, Leitfaden oder Checkliste
zur Stoérungsanalyse

Regelung der Eigentlimerschaft einer

Storung

Prozessbeschreibung zur Stérungsbe-
hebung

Dokumentation zu beseitigten St6-
rungen und zur Kundenakzeptanz



ITIL-Prozess

Identifiziere und ver-
zeichne Problemfalle

Klassifiziere und pri-
orisiere Problemfélle

Untersuche und dia-
gnostiziere Problem-
falle

Kontrolliere Prob-
lemfalle

Bewerte Infrastruk-
turfehlerfalle

Kontrolliere Fehler-
falle

Verzeichne Ldsungen
von Fehlerféllen und
schlieRe Fehlerfalle

Analysiere Trends,

COBIT-Kontrollziel

Problemmeldewesen

Problemmeldewesen

Problemmeldewesen

Problemmeldewesen

Problemmeldewesen

Problemmeldewesen

Problemverfolgung
und Prafspur

Problemverfolgung

Zielunterstiitzung und  und Prufspur

Praventivmaflnahmen

Problemmanagement
Fragen

Existieren Prozesse zur Meldung von Problemen?

Werden die Probleme klassifiziert und priorisiert?

Gibt es Aufzeichnungen, die eine Analyse der Prob-
lemursachen ermdglichen?

Erhélt das Problemmanagement regelmaRig Berichte
des Change Managements (ber den Fortschritt in der
Losung von Problemen?

Existieren anhaltende Ldsungen fiir definierte Prob-
lemfélle im Infrastrukturbereich, welche automatisiert
Anderungsantrage (Change Requests) an den etablier-
ten Anderungsmanagement-Prozess erstellen?

Erhélt das Problemmanagement regelmaRig Berichte
des Change Managements (ber den Fortschritt in der
Losung von bekannten Fehlern?

Existiert ein Verfahren zum Abschluss von Problem-
aufzeichnungen nach Beseitigung des bekannten Feh-
lers?

Werden Problemursachen nachverfolgt und bestimmt?

Belege

Prozessbeschreibung Problemmel-
dung

Richtlinie zur Problempriorisierung

Analyseberichte

Fortschrittsmeldungen des Change
Managements

Definierte Change Requests bei
Infrastrukturfehlerféallen

Fortschrittsmeldungen des Change
Managements

Wissensmanagement zur Pro-
blem-/Fehlerbeseitigung

Monitoring, Berichtswesen
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ITIL-Prozess COBIT-Kontrollziel

Halte Managementin- | Trendanalyse und Be-
formationen vor richterstattung

Fuhre Besprechungen | Problemeskalation
der wichtigsten Prob-
leme durch

Problemmanagement

Fragen

Erhalt das Management Informationen tber Leis-
tungserbringung und Antwortzeiten?

Wie eskaliert das Problemmanagement das Problem
ggf. an ein entsprechendes Gremium, um die Prioritat
der Anderungsanfrage zu erhéhen oder um einen drin-
genden Change zu implementieren?

Belege

Berichte zu Leistungserbringung und
Antwortzeiten

Eskalationsregelungen



ITIL-Prozess

Plane Konfigurations-
management (KM)

Identifiziere Konfigu-
rationselemente

Baue eine KM-
Datenbank (CMDB)
und Definitive Soft-
ware Library (DSL)
auf

Kontrolliere die Kon-
figuration

Pflege und verfolge
den Status der Konfi-
gurationselemente

Verifiziere und prife

Konfigurationselemen-

te gegen CMDB Da-
tensétze

Verwalte Softwarebib-
liotheken und Lizen-
zen

COBIT-Kontrollziel

Verwalte die Konfi-
guration

Konfigurationsver-
zeichnung

Konfigurationsver-
zeichnung

Konfigurations-Base-
line

Statusverwaltung

Konfigurationskon-
trolle

Softwarebestands-
verwaltung
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Konfigurationsmanagement
Fragen

Gibt es ein beschriebenes Verfahren zu Planung und
Einflhrung eines KM?

Existiert eine zentrale Sammlung aller Konfigurati-
onselemente?

Existiert eine Datenbank der Konfigurationselemente
einschlieBlich Software, die auch eine Versionierung
fir gof. erforderliche Zuriicksetzung von Anderungen
beinhaltet? Kénnen Konfigurationsanderungen ver-
folgt werden?

Werden Referenzversionen von Komponenten aufbe-
wahrt?

Werden Konfigurationselemente identifiziert? Werden
neue, modifizierte und gel6schte Konfigurationsele-
mente aufgezeichnet?

Wird der Status der Konfigurationselemente regelma-
Rig Uberpriift und verifiziert?

Werden Fehler oder Abweichungen in der Lizenzver-
waltung berichtet, verfolgt und korrigiert?

Belege

Planungs- und Prozessdokumentation

Katalog der Konfigurationselemente

Datenbankunterstiitzung fur Konfigu-
rationsmanagement

Historie der Komponentenversionen

Dokumentation der Statuspflege der
Konfigurationselemente

Dokumentation der regelméaRigen
Prifung der Konfigurationsstatus

Lizenzverwaltung



ITIL-Prozess

Baue Anderungsprin-

zipien, Lenkungsgre-

mium und Prozeduren
auf

Bewerte und priorisie-
re Anderungen

Genehmige Anderun-
gen

Plane die Anderung

Pflege den Ablaufplan
fir die Anderung

Koordiniere Ande-
rungsimplementierung

Fuhre eine Bespre-
chung der Anderungen
durch

Berichte tiber Ande-
rungsmetriken

COBIT-Kontrollziel

Steuere Anderungen

Anderungsanforde-
rungsinitiierung und
-kontrolle
Bewertung der Aus-
wirkungen der Ande-
rung

Kontrolle der Ande-
rung

Anderungsanforde-
rungsinitiierung und
-kontrolle

Kontrolle der Ande-
rung

Implementierungsab-
schluss-Review des
Managements

Kontrolle der Ande-
rung
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Anderungsmanagement
Fragen

Gibt es ein beschriebenes Verfahren zu Planung und
Einflihrung eines Anderungsmanagements?

Werden Anderungsantrige kategorisiert und priori-

siert?

Werden Anderungen vor der Ubernahme in die Pro-
duktion von den jeweiligen Stakeholdern genehmigt?

Existiert ein Reportingsystem, das die Stakeholder

iiber den Anderungsstatus informiert?

Existiert ein Ablaufplan fir die Anderungen?

Gibt es einen oder mehrere verantwortliche Change-
Manager? Koordinieren, verfolgen und dokumentieren

diese die Anderungsmanahmen?

Existiert ein Bewertungsverfahren fiir Anderungen, ob
diese die Kundenanforderungen auf die kostenwirk-
samste Art erfiillt und den vorgesehenen Nutzen er-

bracht haben?

Gibt es ein automatisiertes Monitoring-System, das

Changes aufzeichnet und verfolgt?

Belege

Dokumentation der Organisation des
Change Managements

Dokumentation Uber die Kategorisie-
rung und Priorisierung von Ande-
rungsantragen

Belege fiir Anderungsgenehmigung
durch Stakeholder

Beleg flir Reportingsystem

Ablaufplan fur Anderungen

Dokumentation formelles Change-
Management-Verfahren

Dokumentation Bewertungsverfahren
(Change-Controlling, -Monitoring)

Systembeschreibung



ITIL-Prozess

Freigabepolitik und
-planung / Ziele der
Freigabepolitik

Freigabeversionsde-
sign, -erzeugung und
-konfiguration, Um-

fange und Einflusse

(Scope)

Freigabetest und Ak-
zeptanztest

Rollout Planung

Freigabeversionsver-
teilung und -instal-
lation, Einfluss auf
andere Prozesse
Freigabe Sign-off

Freigabeprozesskon-
trolle

COBIT-Kontrollziel

Software Versionen-
konzept / Freigabe
von Software

Software Freigabe
Politik

Teststrategie und Test-

planung plus Akzep-
tanztest
Einfihrungsplan

Softwareverteilung
und Parallelbetrieb

Produktivstellung

Produktivstellung
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Freigabemanagement
Fragen

Gibt es Richtlinien fur die Freigabe neuer Software-
versionen? Gibt es eine Freigabepolitik, die z. B. den
Rhythmus oder Regeln fur Versionswechsel be-
stimmt?

VVon welchen Parametern wird die Freigabe- und Ver-
sionsplanung abhangig gemacht? Wer bestimmt den
Rhythmus?

Werden Testplane fur die Softwarefreigabe erstellt?
Werden Akzeptanztests bei den Anwendern durchge-
fihrt?

Gibt es einen Implementierungsplan fiir die Software-
einfihrung? Gibt es dokumentierte Fallback-Szena-
rien, falls etwas schief geht oder dazwischen kommt?

Gibt es ein Softwareverteilungskonzept? Werden die
Prozessverantwortlichen betroffener Prozesse benach-
richtigt und in welcher Form?

Gibt es einen Plan fir die Produktivstellung, also
wann und wie die operativen Daten in das neue funk-
tionierende System (ibernommen werden sollen und
das Altsystem abgeschaltet werden kann?

Wird nach der Freigabe eine Besprechung durchge-
fuhrt? Wer flhrt dies durch? Gibt es Kennzahlen, an
denen die Qualitat des Freigabeprozesses gemessen
wird?

Belege

Freigabepolitik (z. B. IT-Strate-
giepapier)

Planungsdokumente, Protokolle tber
Diskussionsprozess

Testplane, Testprotokolle

Rollout-Plan, Rollout-Protokoll

Softwareverteilungskonzept

Konzept oder Meilensteinplan

Besprechungsprotokoll mit Topics
zum Thema
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