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Abkirzungsverzeichnis

BHO
BKG
BMF
BMI

BpB

IT
ITZBund
Mio.
WAN

Bundeshaushaltsordnung

Bundesamt fir Kartographie und Geodasie
Bundesministerium der Finanzen
Bundesministerium des Innern, flir Bau und Heimat
Bundeszentrale flir politische Bildung
Informationstechnologie
Informationstechnikzentrum Bund

Millionen

Wide Area Network (deutsch: Weitverkehrsnetz)



0 Zusammenfassung

Die Bundesregierung beschloss im Jahr 2015, die IT des Bundes zu konsolidie-
ren (IT-Konsolidierung Bund). Dabei strebte sie an, die IT-Betriebe der Bun-
desbehdérden in wenigen Rechenzentren zu konzentrieren. Hierzu errichtete sie
Anfang 2016 das Informationstechnikzentrum Bund (ITZBund) im Geschafts-
bereich des Bundesministeriums der Finanzen (BMF). Der Bundesrechnungshof
pruft auf Bitten des Haushaltsausschusses des Deutschen Bundestages das

Projekt IT-Konsolidierung Bund begleitend.

Das Bundesministerium des Innern, flir Bau und Heimat (BMI) und das BMF
Uberfuhrten ab Oktober 2016 die IT-Betriebe des Bundesamtes fur Kartogra-
phie und Geodasie (BKG) und der Bundeszentrale fiir politische Bildung (BpB)
zum ITZBund. Der Bundesrechnungshof prifte im Jahr 2018 die Beschaffun-
gen und Fragen der IT-Sicherheit bei der bisherigen Uberleitung dieser
IT-Betriebe. Das BMF nahm zu den Prifungsergebnissen Stellung. Der Bundes-

rechnungshof stellte zu den Beschaffungen im Einzelnen Folgendes fest:
Auswahl der Rechenzentren

Das ITZBund entschied, die IT-Verfahren des BKG in seinem Rechenzentrum
in Berlin zu betreiben, obwohl es wusste, dass es voraussichtlich dessen In-
formationssysteme dort groBtenteils nicht betreiben kann. In einer internen
Entscheidungsvorlage hatte es den Betrieb an einem anderen Ort empfohlen.
Das ITZBund stimmte seine Entscheidung weder mit dem BKG noch mit der

Gesamtprojektleitung der IT-Konsolidierung Bund ab.

Das BMF vertrat die Auffassung, dass die Auswahl des Rechenzentrums eine
interne betriebsorganisatorische Entscheidung des ITZBund sei. Diese Ent-
scheidung sei auf der Grundlage der damals bekannten Sachverhalte getroffen

worden.

Der Bundesrechnungshof bemangelt, dass das ITZBund Entscheidungen mit
weitreichenden Auswirkungen auf die Aufgaben des BKG und die Ziele der
IT-Konsolidierung Bund nicht hatte alleine treffen dirfen. Er empfiehlt, in
Uberfiihrungsprojekten kiinftig wesentliche Projektentscheidungen vorab in
einem zweckmaBigen Gremium gemeinsam mit der Kundenbehdérde und der

Gesamtprojektleitung der IT-Konsolidierung Bund abzustimmen.



Beschaffung der IT-Infrastruktur fiir den Betrieb der IT-Verfahren des
BKG

Das ITZBund beschaffte im Januar 2017 fir 11,5 Mio. Euro Hardware und Da-
tenanbindungen an das Weitverkehrsnetz flir den Betrieb aller IT-Verfahren
des BKG. Zu diesem Zeitpunkt untersuchte es noch, ob und wie es die Geo-
informationssysteme des BKG in seinem Rechenzentrum in Berlin betreiben
kdnnte. Ein GroBteil dieser IT-Infrastruktur blieb bislang ungenutzt (z. B. Ver-

schlisselungsgerate und 36 Server).

Das BMF verwies auf den Pilotcharakter der Uberfiihrung des IT-Betriebes des
BKG und erklarte die Terminvorgaben waren sehr herausfordernd gewesen. Es
teile jedoch die Wirdigung des Bundesrechnungshofes, dass der Beschaf-
fungsumfang vor einer Beschaffung zu klaren sei. Das BMF habe das ITZBund
nunmehr entsprechend sensibilisiert. Das ITZBund werde bei kiinftigen Uber-
fUhrungen der IT-Betriebe den Bedarf an IT-Infrastrukturkomponenten erst

nach Erstellung eines technischen Zielbildes ermitteln und beschaffen.

Der Bundesrechnungshof weist darauf hin, dass die ambitionierten Zeitziele
der IT-Konsolidierung Bund nicht zu weiterem unwirtschaftlichem Handeln flh-

ren dlrfen.



1 Sachverhalt
IT-Konsolidierung

Die Bundesregierung beschloss am 20. Mai 2015, die IT-Leistungserbringung
der unmittelbaren Bundesverwaltung zu bindeln. Dabei strebte sie insbeson-
dere an, die IT-Betriebe in wenigen, gemeinsamen Rechenzentren zu konzen-
trieren. Sie errichtete Anfang 2016 das Informationstechnikzentrum Bund
(ITZBund) als neuen, zentralen IT-Dienstleister flr die IT-Konsolidierung im
Geschaftsbereich des Bundesministeriums der Finanzen (BMF). Der Haushalts-
ausschuss des Deutschen Bundestages (Haushaltsausschuss) forderte die
Bundesregierung auf, bis Ende 2016 eine Liste mit Behérden vorzulegen, de-
ren IT-Betriebe im Laufe des Jahres 2017 beim ITZBund konsolidiert werden
sollten.! Die Bundesregierung erstellte die Planungsgrundlagen der Be-
triebskonsolidierung und legte sie im Dezember 2016 dem Haushaltsausschuss
vor.? Danach sollte u. a. der IT-Betrieb des Bundesamtes fiir Kartographie und
Geodéasie (BKG) bis Ende 2017 zum ITZBund migriert werden.? Hierzu richte-
ten das Bundesministerium des Innern, fir Bau und Heimat (BMI) und das
BMF ein Projekt zur Uberfilhrung der IT-Betriebe des BKG und weiterer vier
Behorden ein. Im September 2018 war der IT-Betrieb des BKG noch nicht zum
ITZBund uberfihrt.*

Auswahl der Rechenzentren

Das ITZBund betrieb Rechenzentren an den Standorten Bonn, Berlin, Frank-
furt am Main, Kdln, Nurnberg und Wiesbaden. Es beabsichtigte mittelfristig,
seine Rechenzentren an den Standorten in Berlin, Bonn und Frankfurt am Main

zu bindeln.

Das BKG setzte 80 % seiner Server fur den Betrieb seiner Geoinformations-
systeme ein. 90 % seiner Daten waren Geoinformationsdaten. Der Datenspei-
cherbedarf des BKG betrug ein 1 000 Terabyte, mit einem jahrlichen Zuwachs

von 100 Terabyte.

Am 14. Dezember 2016 stellte das ITZBund in einer internen Entscheidungs-

vorlage fest, dass eine vollstandige Migration zum Rechenzentrum in Berlin

HHA-Drs. 18(8)2134.

HHA-Drs. 18(8)4146.

HHA-Drs. 18(8)4146, S. 112.

Fortschrittsbericht vom September 2018, HHA-Drs. 19(8)2478, S. 28.

AW N -



ohne Anpassung der Geoinformationssysteme nicht méglich ware. Die Vorlage
empfahl, den IT-Betrieb des BKG vollstandig zu seinem Rechenzentrum in
Wiesbaden zu migrieren. Dieses Rechenzentrum ware Uber eine Glasfaseran-
bindung schnell erreichbar, und es ware daher maéglich, dort alle Server des
BKG einschlieBlich der Geoinformationssysteme zu betreiben. Entgegen der
internen Empfehlung entschied das ITZBund am 27. Dezember 2016, den
IT-Betrieb des BKG zum Rechenzentrum in Berlin zu Uberfiihren. Grinde fur
diese Entscheidung dokumentierte es nicht. Auch stimmte es seine Entschei-
dung nicht im Lenkungsausschuss des Projektes ab. In diesem waren, neben
den beteiligten Ressorts, auch das BKG und die Gesamtprojektleitung der

IT-Konsolidierung Bund vertreten.

Beschaffung der IT-Infrastruktur fiir den Betrieb der IT-Verfahren des
BKG

Das ITZBund beschaffte im Januar 2017 Hardware und Datenanbindungen an
das Weitverkehrsnetz (WAN-Anbindungen) fir den Betrieb aller IT-Verfahren
des BKG einschlieBlich der datenintensiven Geoinformationssysteme fur insge-
samt rund 11,5 Mio. Euro.

Zu diesem Zeitpunkt untersuchten das ITZBund und das BKG noch, ob und
wie sie die Geoinformationssysteme des BKG zum Rechenzentrum Berlin
migrieren kénnten. Erst im Mai 2017 kamen sie zu dem Ergebnis, dass dies zu
diesem Zeitpunkt nicht mdglich ware. Es ware sogar unklar, ob sie Uberhaupt

am Standort Berlin Gber eine WAN-Anbindung betrieben werden kdnnten.

Damit konnte das ITZBund die IT-Infrastruktur, die es fir die Geoinforma-
tionssysteme bereits beschafft hatte, nicht fir diese verwenden. Der GroBteil
der beschafften IT-Infrastruktur blieb bislang ungenutzt.

Hierzu gehdrten:
WAN-Anbindungen

Flr die Standorte des BKG in Frankfurt am Main, Leipzig und Wettzell be-
schaffte es sehr leistungsfahige WAN-Anbindungen zu seinem Rechenzentrum
in Berlin. Diese kosteten fur die Mindestvertragslaufzeit von drei Jahren insge-

samt 1,7 Mio. Euro.



Das ITZBund und das BKG nutzten die WAN-Anbindungen bislang lediglich fur
den migrationsbedingten Datenverkehr und den Betrieb einiger wenig datenin-

tensiver IT-Verfahren.
Verschlisselungsgeréte

Zur Verschlusselung der Datenkommunikation zwischen BKG und ITZBund be-
schaffte das ITZBund im Januar 2017 acht Verschllisselungsgerate flr insge-
samt 320 000 Euro. Dieser Preis enthielt auch die Wartung fur funf Jahre.
Nach Lieferung der Gerate im Marz 2017 stellte das ITZBund fest, dass es
diese aus technischen Griinden flir die WAN-Anbindung des BKG nicht nutzen
konnte und lagerte sie ein. Im Oktober 2017 beschaffte es geeignete Ver-

schliisselungsgerate. Es gab hierfiir 150 000 Euro aus.
Hardware flr die IT-Verfahren

Das ITZBund beschaffte fir rund neun Mio. Euro Server, Lizenzen, aktive

Netzwerkkomponenten, Datensicherungssysteme und Speicherkomponenten.
Es sicherte dem BKG zu, die Server und Speicherkomponenten wiirden exklu-
siv dem BKG zur Verfligung stehen. Die Herstellerfirmen lieferten die IT meist

mit Wartung flr einen festen Zeitraum aus.

In seinem System zur Verwaltung der Serverhardware flihrte das ITZBund im
Marz 2018 zwolIf Server, die es flr das BKG im Rechenzentrum in Berlin be-

trieb. Bestellt hatte es 48. Damit nutzte es 36 Server bislang nicht.
Stellungnahme des BMF zur Priifungsmitteilung

Das BMF erklarte, die Uberfiihrung des IT-Betriebes des BKG hétte Pilotcha-
rakter fUr weitere Projekte gehabt. Fur spatere Konsolidierungsvorhaben hatte
es Erfahrungen gesammelt. Darlber hinaus waren die Terminvorgaben sehr

herausfordernd gewesen.

Das ITZBund hatte auf Grundlage des damals bekannten Sachverhalts gehan-
delt. Dies hatte insbesondere fur die Auswahl des Rechenzentrums und die
Beschaffungen gegolten. Die Projektbeteiligten waren davon ausgegangen,
den IT-Betrieb des BKG vollstandig zum ITZBund Uberfihren zu kédnnen. Das
ITZBund miusse zudem seine Entscheidungen nicht mit der Kundenbehérde
oder einem Lenkungsausschuss abstimmen. Die Auswahl eines geeigneten
Rechenzentrums sei eine interne betriebsorganisatorische Entscheidung des
ITZBund.



Das BMF widersprach dem festgestellten Beschaffungsumfang. Flr das BKG
waren nach einer Kostenaufstellung flir die Gesamtprojektleitung der
IT-Konsolidierung nur Sachmittel von rund 4,5 Mio. Euro ausgegeben worden.
Auf Nachfrage raumte das BMF ein, dass das ITZBund die vom Bundesrech-
nungshof erhobenen Beschaffungen auf Basis der damaligen Planungskennt-
nisse tatsachlich durchgefihrt hatte. Spater waren wegen der veranderten
Rahmenbedingungen nicht alle Beschaffungen dem Teilprojekt des BKG zuge-
ordnet worden. Die flr die Geoinformationssysteme beschaffte Hardware hatte
das ITZBund bisher nicht fir andere Kundenbehdrden einsetzen kénnen.
Grund hierfur ware, dass sich die anderen Projekte der IT-Konsolidierung Bund

noch in einem frihen Stadium befanden.

2 Wiirdigung

Nach Auffassung des Bundesrechnungshofes hat das ITZBund unwirtschaftlich
gehandelt. Es wahlte mit Berlin ein Rechenzentrum aus, obwohl es das Risiko
kannte, dass es die datenintensiven Geoinformationssysteme dort wahrschein-
lich nicht betreiben kann. Die Auswahl eines Standorts ist keine rein betriebs-
organisatorische Entscheidung. Sie hat weitreichende Auswirkungen auf die
Aufgaben der Kundenbehdrden des ITZBund und das Erreichen der Ziele der
IT-Konsolidierung Bund. Das ITZBund hatte diese Entscheidung nicht alleine
treffen dirfen, sondern mit der Gesamtprojektleitung der IT-Konsolidierung
Bund und dem BKG abstimmen sollen. Der Lenkungsausschuss des Projektes
ware hierzu das geeignete Gremium gewesen. Auch mittelfristig wird das BKG
die Geoinformationssysteme nicht im Rechenzentrum in Berlin betreiben kén-

nen.

Ferner hat das ITZBund IT-Infrastruktur flir die Konsolidierung des BKG be-

schafft, ohne den Bedarf vorab ausreichend festzustellen:

e Die Uberdimensionierten und teuren WAN-Anbindungen hat es bislang

kaum nutzen kénnen.
e Verschlisselungsgerate waren technisch ungeeignet.

e Viele Server, Datensicherungssysteme, Netzwerkkomponenten und die zu
deren Betrieb notwendigen Software-Lizenzen sind Uberwiegend ungenutzt

geblieben.
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Auch wenn das ITZBund die IT-Infrastruktur gréoBtenteils nicht nutzt, verlieren
die Gerate fortlaufend an Wert. Darlber hinaus zahlt der Bund fir Wartungs-

leistungen, die er derzeit nicht bendtigt.

Das BMF hat bei seiner Argumentation unbericksichtigt gelassen, dass das
ITZBund die Schwierigkeiten beim Betrieb der datenintensiven Geoinforma-
tionssysteme gekannt hat. Das ITZBund hatte zuerst klaren missen, wo und
wie es diese betreiben kann. Erst danach hatte es die IT-Infrastruktur beschaf-
fen durfen. Gerade Standard-IT wie Software, Server und Speichersysteme
kdnnen schnell und bedarfsgerecht bestellt und geliefert werden. Auch ambi-

tionierte Zeitplane rechtfertigen das Handeln des ITZBund nicht.

Zudem hatte das BMF keine Anteile aus den Beschaffungsausgaben heraus-
rechnen dirfen. Es hat der Gesamtprojektleitung somit zu niedrige Ausgaben
gemeldet. Dies verhindert eine transparente Darstellung der Gesamtausgaben

der IT-Konsolidierung Bund.

3 Empfehlung

Das ITZBund muss sicherstellen, dass es geeignete Rechenzentren auswahlt.
Diese und andere wesentliche Projektentscheidungen von erheblicher Tragwei-
te fir die Aufgaben seiner Kundenbehdérden und die Ziele der
IT-Konsolidierung Bund sollten in einem Gremium abgestimmt werden. In die-
sem mussen sowohl die betroffenen Kundenbehdrden als auch die Gesamtpro-

jektleitung der IT-Konsolidierung Bund vertreten sein.

Der Bundesrechnungshof erwartet, dass das ITZBund bedarfsgerecht und so-
weit méglich in Tranchen beschafft. Er empfiehlt, hierflir einen geeigneten
Prozess zu etablieren oder vorhandene Prozesse entsprechend anzupassen.
Zudem sollte das ITZBund vermeiden, dass die bislang ungenutzte Hardware
weiter an Wert verliert. Es sollte daher untersuchen, ob es die ungenutzten
Gerate fur andere Behdrden verwenden oder verkaufen kann. Das BMF hat der
Gesamtprojektleitung den tatsachlichen Beschaffungsumfang transparent dar-

zustellen.

Das BMF und das ITZBund missen sicherstellen, dass auch ambitionierte
Zeitziele nicht zu unwirtschaftlichem Handeln bei der IT-Konsolidierung Bund

fihren.



11

4 Stellungnahme des BMF zu diesem Bericht

Das BMF teilt mit, es habe das ITZBund nunmehr sensibilisiert, flir die Migra-
tion von Kundenbehdrden geeignete Rechenzentren auszuwahlen. Grundlage
hierfir werde das in den einzelnen Behérden zu erstellende technische Zielbild
sein. Es fuhrt aus, dass es seinerzeit das Rechenzentrum in Berlin flir das mo-
dernste Rechenzentrum hielt. Das Rechenzentrum in Wiesbaden sei nicht zu-
kunftssicher, weil das ITZBund plane dieses Rechenzentrum mittelfristig abzu-

[6sen.

Das BMF teilt die Auffassung des Bundesrechnungshofes vor einer Beschaffung
den zugrundeliegenden Bedarf tragfahig festzustellen. Die Prozesse im
ITZBund seien etabliert. Das ITZBund werde in kiinftigen Uberfiihrungsprojek-
ten die erforderliche IT-Infrastruktur fir die Kundenbehdérden erst beschaffen,
wenn der Bedarf anhand des technischen Zielbildes ermittelt sei. Es sehe die
seinerzeit getroffenen Projektentscheidungen riickblickend als nicht mehr trag-

fahig an.

Das BMF bestreitet, der Gesamtprojektleitung zu niedrige Ausgaben fir die
Uberfiihrung des IT-Betriebes des BKG gemeldet zu haben. Es hétte der
Gesamtprojektleitung nur die Ausgaben flr die tatsachlich tberfihrten
IT-Verfahren gemeldet. Die Ausgaben flr die IT-Infrastruktur, die es flir den
Betrieb der Geoinformationssysteme beschafft hatte, habe es nicht mitgeteilt.
Es plane, die hierfiir beschafften IT-Infrastrukturkomponenten bei der Uber-
filhrung anderer Kundenbehérden einzusetzen. Diese Uberfiihrungsvorhaben
waren dann aus dem Budget fiur das BKG querfinanziert worden. Bisher kénne
es die IT-Infrastrukturkomponenten allerdings noch nicht verwenden, weil sich

die anderen Uberfiihrungsprojekte noch in einem frithen Stadium befénden.

5 AbschlieBende Bewertung durch den Bundesrechnungshof

Das ITZBund héatte bei der Uberfiihrung des IT-Betriebes des BKG Entschei-
dungen, die weitreichende Auswirkungen auf die Aufgaben des BKG und das
Erreichen der Ziele der IT-Konsolidierung Bund hatten, nicht alleine treffen
durfen. Das BKG muss nunmehr einen GrofBteil seiner IT-Verfahren auch nach
seiner Konsolidierung - zumindest mittelfristig — weiter betreiben. Damit hat
das ITZBund eines der Ziele der IT-Konsolidierung Bund, Rechenzentrumsleis-

tungen zu blndeln, vorerst nicht erreicht.



12

Das BMF hat in seiner Stellungnahme nicht zugesagt, dass das ITZBund die
Auswahl von Rechenzentren und weitere fiir den Erfolg der Uberfiihrungspro-
jekte wesentliche Entscheidungen klnftig in einem zweckmaBigen Gremium
abstimmt. Damit ist nicht sichergestellt, dass es die Kundenbehérden und die

Gesamtprojektleitung der IT-Konsolidierung Bund angemessen beteiligt.

Das ITZBund hatte die IT-Infrastrukturkomponenten ausschlieBlich fur das
BKG beschafft. Auch wenn diese flir andere Konsolidierungsprojekte oder zur
Unterstlitzung des Regelbetriebes genutzt werden sollen, sind die gesamten

Ausgaben der IT-Konsolidierung Bund zuzurechnen.

Der Bundesrechnungshof bleibt daher bei seinen Wirdigungen und Empfeh-
lungen. Das ITZBund muss vor der Wahl eines Rechenzentrums und bei ande-
ren wesentlichen Projektentscheidungen der Betriebskonsolidierung die Kun-
denbehdérden und die Gesamtprojektleitung der IT-Konsolidierung Bund betei-
ligen. Nur so ist gewahrleistet, dass die Anforderungen an den Betrieb der
Fach-IT der Kundenbehérden und die Ziele der IT-Konsolidierung Bund ange-
messen berucksichtigt werden. Die Ausgaben flir die Beschaffungen bei der
Uberfiihrung von IT-Betrieben der Kundenbehérden hat das ITZBund gegen-
Uber der Gesamtprojektleitung vollstandig darzustellen. Die ambitionierten
Zeitziele der IT-Konsolidierung Bund dirfen nicht zu weiterem unwirtschaft-

lichem Handeln flihren.

Grinwald Fasswald
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