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Bundesministerium der Finanzen (BMF)
(Einzelplan 08)

IT-Risiken gefahrden die steuerliche
Betriebspriifung

Zusammenfassung

Veraltete Software und ein fehlendes Notfallkonzept geféhrden die Arbeit der steuerlichen
Betriebspriifung von bundesweit 12 400 Beschétftigten im Aul3endienst.

Die Betriebspriifung nutzt seit liber 20 Jahren die Software ,Betriebspriifung Aul3endienst
Euro® (BpA-Euro). Diese ist veraltet und erfiillt nicht mehr alle technischen und fachlichen
Anforderungen. Sie soll friihestens im Jahr 2027 abgelést werden. Wenn die Software oder
wesentliche Komponenten ausfallen, ist die Betriebspriifung geféhrdet. Hierfiir fehlt ein trag-
fahiges Notfallkonzept.

Das BMF muss sicherstellen, dass die Software fiir die Betriebspriifung funktionstiichtig
bleibt.

Prifungsfeststellungen

Die Finanzamter fiihren bundesweit Betriebspriifungen durch. Sie ermitteln vor Ort die Sach-
verhalte, die der Besteuerung zugrunde liegen. Im Jahr 2023 stellten 12 400 Beschaftigte ein
Mehrergebnis von 13,2 Mrd. Euro fest. Hierfir nutzt die Betriebsprifung die Software BpA-
Euro. Diese ist schon seit Uber 20 Jahren im Einsatz und erfiillt nicht mehr alle technischen
und fachlichen Anforderungen. Ein IT-Projekt, das BpA-Euro technisch ertiichtigen sollte,
scheiterte im Jahr 2022. Eine Abldsung ist friihestens fir das Jahr 2027 vorgesehen. Die Be-
triebsprifung muss deshalb noch mindestens drei Jahre auf neue Software warten.

Der Bundesrechnungshof hat im Jahr 2023 beanstandet, dass ein Betriebsrisiko vorliegt,
weil die veraltete Software BpA-Euro ohne Notfallkonzept betrieben wird. BpA-Euro ist Be-
standteil des Bund-Lander-Vorhabens KONSENS (Koordinierte neue Softwareentwicklung
der Steuerverwaltung). KONSENS arbeitet nach dem Prinzip ,Einer fiir Alle®. Hierbei entwi-
ckelt eines von insgesamt flinf Auftrag nehmenden Landern die bendtigte Software. Das
BMF hat im Bereich der Auftragsverwaltung die Aufsicht Gber die Landesfinanzbehdrden
(Bundesaufsicht). Der Bundesrechnungshof hat dem BMF empfohlen, seine Bundesaufsicht
auszuulben. Es sollte das Auftrag nehmende Land dazu anhalten, umgehend ein Notfallkon-
zept nach den Vorgaben des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) zu
erstellen.
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Das BMF hat daraufhin im Frihjahr 2024 ein zweiseitiges sogenanntes ,Notfallvorsorgekon-
zept“ nachgereicht. Wesentliche Bestandteile eines Notfallkonzeptes, wie z. B. die Analyse
moglicher Risiken, deren Eintrittshaufigkeit und die voraussichtliche Schadenshéhe, ein Plan
fur die Fortfuhrung der Geschéfte sowie ein Wiederanlauf- und Wiederherstellungsplan fehl-
ten dort jedoch. Das ,Notfallvorsorgekonzept” verweist zwar auf vorzusehende Ablaufplane
zur Notfallbewaltigung. Auf Nachfrage existieren solche Plane jedoch fiir BpA-Euro nicht. Die
Vorgaben des BSI sind damit nicht erflllt.

Das ,Notfallvorsorgekonzept® erwdhnt zudem ausschlief3lich ein Notfallszenario. Danach
wirde BpA-Euro nicht mehr vom Betriebssystem unterstitzt und verlére Verbindungen zu
anderen IT-Anwendungen. Tritt dieser Notfall ein, misste die Betriebspriifung samtliche Da-
ten manuell in BpA-Euro erfassen und dabei voraussichtlich auf zusatzliche Erfassungs-
krafte zurlickgreifen. Das ,Notfallvorsorgekonzept® enthalt keine Lésung, wie die Finanzam-
ter dies umsetzen sollen. Es beschreibt weder die Schadensauswirkungen noch die
erforderlichen Schritte zur Schadensminimierung.

Wirdigung

Das vom BMF vorgelegte ,Notfallvorsorgekonzept® ist unzureichend. Es stellt nicht hinrei-
chend dar, wie ein Notfall Gberbriickt und der Regelbetrieb anschlieRend wieder aufgenom-
men werden soll.

Mit zunehmendem Alter der Software steigt deren Fehleranfalligkeit. Die Notfallvorsorge fur
den Betrieb von BpA-Euro wird diesem steigenden Risiko nicht anndhernd gerecht. Die Ar-
beit von 12 400 Beschaftigten in der Betriebspriifung ist durch die Betriebsrisiken der veral-
teten Software und das fehlende Notfallkonzept gefahrdet. Darunter leiden im Notfall auch
die Ergebnisse der Betriebspriifung. Das BMF konnte den mdéglichen finanziellen Schaden
nicht beziffern.

Die Betriebsprufung braucht eine neue Software. Bis dahin muss BpA-Euro funktionstichtig
bleiben. Das BMF muss deshalb darauf hinwirken, dass umgehend ein tragfahiges Notfall-
konzept fur BpA-Euro erstellt wird. Das Auftrag nehmende Land sollte die Betriebsrisiken
von BpA-Euro analysieren, daraus MalRnahmen zur Schadensreduzierung ableiten und
diese mit den Landern abstimmen. Vorgaben hierzu liefert das BSI. Nur so kénnen etwaige
Risiken beim Weiterbetrieb von BpA-Euro minimiert und mdégliche finanzielle Einbufien bei
der steuerlichen Betriebspriifung begrenzt werden.

Stellungnahme

Das BMF hat darauf hingewiesen, dass es friihzeitig das Risiko des Softwareausfalls bei
BpA-Euro erkannt und benannt habe. Das Projekt zur Ertlichtigung der Software sei aber
gestoppt worden. Das BMF sehe die Uberarbeitung des Notfallkonzeptes nicht als KON-
SENS-Aufgabe. In KONSENS sei der produktive Betrieb der IT-Verfahren grundséatzlich je
eigene Angelegenheit von Bund und Landern. Hierzu gehére auch der Umgang mit Sto-
rungsfallen. Das BMF dirfe deshalb nicht unmittelbar in die Betriebs- und Organisationsab-
laufe der Lander eingreifen. Es kénne daher mit den Landern kein Notfallkonzept nach den
Vorgaben des BSI entwickeln.
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Zudem hat das BMF mitgeteilt, dass ein KONSENS-Projekt bereits an einer neuen Software
arbeite, um die Betriebsrisiken zu minimieren.

Abschliefdende Wiirdigung

Wann die Betriebspriifung eine neue Software einsetzen kann, lasst das BMF offen. Es
weil}, dass es mit Risiken fiir die Betriebsprifung verbunden ist, die alte Software weiter zu
betreiben. Dennoch sieht das BMF die Verantwortung hierfur ausschlieRlich bei den Lan-
dern.

Es verkennt, dass die Lander im Auftrag des Bundes tatig werden, wenn sie Steuern verwal-
ten, die ganz oder zum Teil dem Bund zuflielRen. Das BMF hat im Bereich der Auftragsver-
waltung darauf zu achten, dass das Steuerrecht gesetzmaRig und zweckmafig vollzogen
wird.

Der Bundesrechnungshof halt daher an seinen Forderungen fest. Das BMF muss seine Bun-
desaufsicht ausiiben. Es muss darauf hinwirken, dass umgehend ein tragfahiges Notfallkon-
zept flr BpA-Euro nach den Vorgaben des BSI erstellt wird.
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