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2021 Leitsatz 01/15 — Verantwortung der Bewirtschafter fiir ausgelagerte Bestandteile
automatisierter Verfahren zur Bewirtschaftung von Haushaltsmitteln des Bundes

Leitsdtze 01 Finanzen / Haushalt / Bewirtschaftung

Leitsatze

(1) Bewirtschafter, die automatisierte Verfahren zur Bewirtschaftung von Bundesmitteln
einsetzen, sind auch fiir die OrdnungsmaBigkeit ausgelagerter Verfahrensbestandteile ver-

antwortlich.

(2) Die vollstandige oder teilweise Auslagerung eines automatisierten Verfahrens an einen
Dienstleister ist in einer Dienstleistungsvereinbarung zu regeln. Dabei sind auch die vom
Dienstleister zu erbringenden Beitrdge zum Internen Kontrollsystem fiir das Verfahren und
der Abschluss einer Auftragsdatenvereinbarung nach der Datenschutzgrundverordnung zu

beriicksichtigen.

(3) Der Bewirtschafter muss nachhalten, ob der Dienstleister die vereinbarten Leistungen
erbringt und somit einen ordnungsmagigen Verfahrensbetrieb unterstiitzt. Hierzu sollte er
sich beim Abschluss einer Dienstleistungsvereinbarung Priifrechte beim Leistungserbringer

sichern.

Hintergriinde

(1) Jeder Bewirtschafter, der ein automatisiertes Verfahren zur Bewirtschaftung von Haus-
haltsmitteln des Bundes einsetzt, muss sicherstellen, dass das Verfahren ordnungsmaRig be-
trieben wird.! Dies gilt auch, wenn ein externer Dienstleister das automatisierte Verfahren
betreibt oder einzelne Bearbeitungsschritte IT-gestlitzt durchfiihrt, etwa das Einscannen von
Unterlagen. Die Tatsache, dass sich das Verfahren oder Teile davon nicht mehr im direkten
Delegationsbereich der/des Beauftragten fir den Haushalt (BfdH) befindet, entbindet sie

oder ihn nicht von der Verantwortung fiir die OrdnungsmaRigkeit des Verfahrens. Die

1 vgl. hierzu Nr. 1.1.1 Absatz 2 der Bestimmungen {iber die Mindestanforderungen fiir den Einsatz automati-

sierter Verfahren im Haushalts-, Kassen- und Rechnungswesen des Bundes (BestMaVB-HKR) i.V.m. Num-
mer 2 GoBIT-HKR.



Empfehlungen des Bundesamtes fiir Sicherheit in der Informationstechnik zu Vertragen mit

Dienstleistern (z.B. beim Outsourcing von IT-Leistungen) sind grundséatzlich zu beachten.?

Der Bundesrechnungshof stellte bei seinen Prifungen haufig fest, dass Bewirtschafter, die
ihr automatisiertes Verfahren vollstandig oder teilweise an Dritte auslagerten, sich der Ge-
samtverantwortung fur das automatisierte Verfahren nicht bewusst waren. So lag etwa die
Verfahrensdokumentation, die die Ablaufe der eigenen und ausgelagerten Verfahrensbe-
standteile eindeutig und fir einen sachverstandigen Dritten verstandlich beschreiben muss,
bei den BfdH haufig nicht oder nur in Teilen vor. In den Gefahrdungsanalysen, Sicherheits-
konzepten und Notfallkonzepten blieben die ausgelagerten Verfahrensbestandteile oft un-
berlicksichtigt, da die Bewirtschafter die von ihrem Dienstleister hierzu erhaltenen Informa-
tionen nicht mit ihren eigenen Dokumenten zusammenfihrten. Vielmehr gingen sie davon
aus, dass der Dienstleister sich eigenverantwortlich um eventuell auftretende Probleme
kiimmern werde und sie selbst keinen Einfluss auf diese Ablaufe nehmen mussten. Diese
grundsatzliche Fehleinschatzung fihrte zu Verfahrensrisiken an der Schnittstelle zu den
Dienstleistern, etwa durch weitgehend ungetestete, nicht vom Bewirtschafter freigegebene

neue Verfahrensversionen.

Haufig hatten die Bewirtschafter auch die Benutzerverwaltung auf den Dienstleister ausgela-
gert. Sie kontrollierten in diesen Fallen meist nicht regelmaRig, ob die angelegten Benutzer-
kennungen und die vergebenen Rollen und Rechte im automatisierten Verfahren fir die Auf-
gabenwahrnehmung noch erforderlich waren. Teilweise hatten sie auch keine Kenntnis tiber
externe Benutzerkennungen, mit denen der Dienstleister auf das Buchfiihrungssystem zu-

greifen konnte. Damit bestand das Risiko unberechtigter Zugriffe auf die Buchungsdaten.

(2) Wird ein automatisiertes Verfahren durch einen Dienstleister betrieben, sind die vom
Dienstleister zu erbringenden MalRnahmen zur Gewaéhrleistung eines ordnungsmaRigen Ver-
fahrensbetriebes durch vertragliche Vereinbarungen sicherzustellen. Dienstleister, mit de-
nen Dienstleistungsvereinbarungen geschlossen werden missen, sind etwa zentrale Dienst-
leister des Bundes oder Dienstleister auBerhalb der Bundesverwaltung. Aber auch mit der
internen IT-Abteilung sollten Bewirtschafter entsprechende Vereinbarungen treffen, wenn

diese das automatisierte Verfahren betreibt.

2 Nr.6.1.2 VV-ZBR BHO und Nr. 2 Absatz 1 Satz 1 BestMaVB-HKR.



In den Dienstleistungsvereinbarungen miissen die ausgelagerten Leistungen qualitativ und
guantitativ genau beschrieben und Zustdndigkeiten klar zugeordnet sein. Die auftragsspezifi-
schen Details fiir die operative Umsetzung sind in Service- oder Pflegevereinbarungen zu den
einzelnen Verfahren zu regeln. Hierin kdnnen neben vorgegebenen Wahlmaoglichkeiten, wie
Serviceklassen, Verfligbarkeitsregelungen, Entstérungszeiten, auch weitere kundenspezifi-

sche Anforderungen vereinbart werden.

Der Bundesrechnungshof stellte in seinen Priifungen regelmaRig fest, dass Bewirtschafter
keine Dienstleistungsvereinbarungen abgeschlossen oder die zu erbringenden Leistungen
nicht vollstandig und nachvollziehbar beschrieben hatten. So wurden beispielsweise Zustan-
digkeiten fir eigene und ausgelagerte Verfahrensbestandteile, etwa fiir die Aufbewahrung
von Belegdaten, nicht eindeutig geregelt. Dies galt insbesondere bei bereits langlaufenden
Auslagerungsvertragen mit Dienstleistern, die inzwischen auf das ITZBund Gbergegangen
sind. Hier waren die Vertragsbedingungen haufig nicht an zwischenzeitlich verdnderte Anfor-
derungen angepasst worden, so dass Auftraggeber und Auftragnehmer z. B. von unter-

schiedlichen Systemverfligbarkeiten und Servicezeiten ausgingen.

Auch forderten die Bewirtschafter die fir ein funktionierendes Internes Kontrollsystem not-
wendigen Informationen beim Dienstleister oft nicht ein. So lieBen sie sich z. B. keine regel-
maRigen Auswertungen der Benutzerzugdnge und -zugriffe vorlegen. Dies fihrte zu unkon-
trollierten Risiken in der Rechteverwaltung oder bei Datenschnittstellen zu den Dienstleis-
tern, etwa weil Buchungsdaten von unberechtigten Personen einsehbar oder sogar manipu-

lierbar waren.

Zu den Kontrollpflichten gehort auch der Abschluss einer Auftragsdatenvereinbarung nach
Artikel 28 Satz 3 Datenschutzgrundverordnung (DSGVO). Sie ist erforderlich, damit die Be-
wirtschafter fir die ausgelagerten Datenverarbeitungstatigkeiten ihrer datenschutzrechtli-
chen Verantwortung nach Artikel 24 Satz 1 DSGVO nachkommen kénnen. Diese Vereinba-
rungen fehlten bisweilen oder waren nach mehreren Verfahrenserweiterungen nicht mehr

aktuell.

(3) Der Bewirtschafter hat nach Nummer 1.1.1 Absatz 2 der Bestimmungen (iber die Min-
destanforderungen fir den Einsatz automatisierter Verfahren im Haushalts-, Kassen- und
Rechnungswesen des Bundes (BestMaVB-HKR) dafiir Sorge zu tragen, dass beim Einsatz des

automatisierten Verfahrens die haushaltsrechtlichen Bestimmungen vollstédndig eingehalten



werden. Um dies sicherzustellen, muss er auch die ausgelagerten Verfahrensbestandteile re-
gelmaRBig prifen. Hierzu sollte er beim Abschluss einer Dienstleistungsvereinbarung Priif-
rechte beim Leistungserbringer vertraglich vereinbaren. Alternativ dazu kénnte er vom IT-
Dienstleister Prifzertifikate Dritter (z. B. Bundesamt fir Sicherheit in der Informationstech-

nik) verlangen, die die Einhaltung der haushaltsrechtlichen Vorgaben abdecken.

Der Bundesrechnungshof stellte haufig fest, dass Bewirtschafter ihre ausgelagerten Verfah-
rensbestandteile nicht oder nur eingeschrankt selbst priiften. Sie hatten meist auch keine
entsprechenden Priifrechte mit ihren Dienstleistern vertraglich vereinbart. Auch Prifzertifi-
kate Dritter tiber eingehaltene Standards und Richtlinien (z. B. DIN EN ISO/IEC 27001)3 lieRen
sie sich in der Regel nicht vorlegen. Der Bundesrechnungshof stellte zudem fest, dass selbst
standardmaRig durch den Dienstleister zur Verfiigung gestellte Serviceberichte zu den aus-
gelagerten Verfahrensbestandteilen bei den Bewirtschaftern oft nicht vorlagen oder von die-
sen nicht ausgewertet wurden. Auch die Moglichkeit, zusatzliche Berichtspflichten zur Erho-
hung der Verfahrenssicherheit zu vereinbaren, nutzten die Bewirtschafter in der Regel nicht.
Damit kamen sie ihrer Gesamtverantwortung fiir den Verfahrenseinsatz oft nicht hinrei-

chend nach.

Die DIN EN ISO/IEC 27001 beinhaltet Anforderungen an ein Informationssicherheitsmanagementsystem,
das mittelbar zur Informationssicherheit beitragt. Diese internationale Norm kann von internen und exter-
nen Parteien dazu eingesetzt werden, die Fahigkeit einer Organisation zur Einhaltung ihrer eigenen Infor-
mationssicherheitsanforderungen zu beurteilen.
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