RECHNUNGS m
HOr

Bericht nach § 88 Absatz 2 BHO

an den Haushaltsausschuss des Deutschen Bundestages, den Innenausschuss
des Deutschen Bundestages und den Ausschuss fuir Digitales und Staatsmoder-
nisierung des Deutschen Bundestages

Entwurf eines Gesetzes zur Umsetzung
der NIS-2-Richtlinie und zur Regelung
wesentlicher Grundziige des
Informationssicherheitsmanagements
in der Bundesverwaltung

15. September 2025



Geschaftszeichen: VII 4 - 0002698/1

Dieser Bericht enthalt das vom Bundesrechnungshof abschlielend im Sinne des § 96 Absatz 4 BHO festgestellte
Prifungsergebnis. Er ist auf www.bundesrechnungshof.de veréffentlicht.

Dieser Bericht des Bundesrechnungshofes ist urheberrechtlich geschiitzt.


file:///%5C%5Cbrh.ivbb.bund.de%5Cdaten%5CProjekte%5CBPAD%5CReinschriften%5C2025%5CAbteilung%20VII%5CPG%20VII%204%5CVII%204%20-%200002698-1%5C88er%20Bericht%5CVer%C3%B6ffentlichung%5Cwww.bundesrechnungshof.de%20

Umsetzung der NIS-2-Richtlinie nutzen, um
Cyberresilienz zu starken

Der vorliegende Gesetzentwurf erschwert in Zeiten akuter Bedrohungen die Resilienz Deutsch-

lands im Cyberraum. Uberhéhte Haushaltsmittelforderungen einzelner Ressorts diirfen nicht zu

uneinheitlichen und lickenhaften nationalen SicherheitsmaRnahmen fiihren. Wenige Anderun-

gen am Gesetzentwurf kénnten das Informationssicherheitsniveau in der Bundesverwaltung

deutlich erhéhen und lange bekannte Cyber-Defizite beseitigen.

9

Worum geht es?

Deutschland muss die NIS-2-Richtlinie der Europaischen Union (EU) vom 14, Dezem-

ber 2022 in nationales Recht tberfiihren. Diese soll ein hohes gemeinsames Cybersicher-
heitsniveau gewahrleisten. Der Gesetzentwurf der Bundesregierung bleibt in zentralen
Punkten hinter diesem Ziel zurlck. Statt das Bundesamt fur Sicherheit in der Informati-
onstechnik (BSI) als zentrale Stelle zu starken, werden dessen Befugnisse zur Abwehr von
Gefahren im Cyberraum durch Ausnahmeregelungen fir Bundesbehérden beschnitten.
Das neue Amt der Koordinatorin oder des Koordinators fur Informationssicherheit (CISO
Bund) bleibt ohne nahere Angaben im Gesetzestext inhaltsleer. Zudem sind finanzielle
und personalwirtschaftliche Auswirkungen des Gesetzes nicht sachgerecht ermittelt.

Was ist zu tun?

Das Gesetz muss den IT-Grundschutz des BSI fur alle Einrichtungen der Bundesverwal-
tung verbindlich vorschreiben. Diesen sollte das BSI durchgdngig kontrollieren dirfen.
Das BSI muss im Einzelfall vorgesehenen Ausnahmen vom Anwendungsbereich des Ge-
setzes zustimmen. Der CISO Bund sollte ressortiibergreifende Steuerungsbefugnisse er-
halten. Bedarfe der Ressorts zur Umsetzung des Gesetzes sind kritisch zu hinterfragen.

Was ist das Ziel?

Das Gesetz schafft den Rahmen fur ein hinreichendes, einheitliches Informationssicher-
heitsniveau. Jede Einrichtung der Bundesverwaltung weist dieses nach drei Jahren erstma-
lig und danach regelmalig nach. Wahrend das BSI die federfuhrende Aufsichtsbehérde
fur Informations- und Cybersicherheit ist, steuert ein CISO Bund diese ressorttbergrei-
fend. Die Ressorts erhalten die fur eine wirtschaftliche und effektive Umsetzung des Ge-
setzes erforderlichen Ressourcen.
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0 Zusammenfassung

0.1

Die Europdische Union verabschiedete am 14. Dezember 2022 die NIS-2-Richtlinie, um mit
dieser die Cybersicherheit in allen Mitgliedstaaten zu stérken. Deutschland war verpflichtet,
diese Richtlinie bis zum 17. Oktober 2024 in nationales Recht umzusetzen. Dies ist in der letz-
ten Legislaturperiode nicht gelungen. In der Folge hat die Europdische Union ein Vertrags-
verletzungsverfahren gegen Deutschland eingeleitet.” Das Bundeskabinett hat am

30. Juli 2025 einen neuen Gesetzentwurf beschlossen und zur Beratung an den Deutschen
Bundestag tibersandt. Die Bundesregierung beabsichtigt mit dem Gesetz, den Ordnungsrah-
men des IT-Sicherheitsgesetzes 2.0 (IT-SiG 2.0%) auf ca. 29 500 Unternehmen zu erweitern.
Dartiber hinaus will sie Anforderungen an das Informationssicherheitsmanagement (ISM)
fiir die Bundesverwaltung gesetzlich festlegen. Begriindend fiihrt die Bundesregierung zum
einen die verschdrfte Sicherheitslage bedingt durch die geopolitische Situation an. Zum an-
deren hdtten die bisherigen untergesetzlichen Regelungen nicht ausgereicht, die Informati-
onssicherheit der Bundesverwaltung hinreichend zu verbessern. (Tzn. 1.1 bis 1.3)

0.2

In seiner Funktion als Bundesbeauftragter fiir Wirtschaftlichkeit in der Verwaltung (BWV) hat
der Prdsident des Bundesrechnungshofes mehrfach ausfiihrlich zu den Referentenentwiirfen
- zuletzt am 30. Juni 2025 - Stellung genommen. Dessen Hinweise und Anrequngen hat das
Bundesministerium des Innern (BMI) nicht oder nur unzureichend berticksichtigt. Der Bun-
desrechnungshof sieht es daher als geboten an, einzelne wichtige Hinweise dem Haushalts-
ausschuss des Deutschen Bundestages (Haushaltsausschuss), dem Innenausschuss des Deut-
schen Bundestages (Innenausschuss) sowie dem Ausschuss fiir Digitales und
Staatsmodernisierung des Deutschen Bundestages (Digitalausschuss) zur Kenntnis zu geben.
Der vorliegende Bericht enthdilt konkrete Anderungsvorschldge zum Regierungsentwurf.

Der Bundesrechnungshof hat dem BMI seine Anderungs- und Ergédnzungsvorschlidge zum
Regierungsentwurf vorgelegt. Die Stellungnahme des BMI hat er im vorliegenden Bericht be-
rlicksichtigt. (Tz. 1.4)

' Veroffentlichung der Europaischen Kommission vom 7. Mai 2025, zuletzt abgerufen am 8. August 2025.
2 Zweites Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme (BGBI. 2021 1S. 1 122).
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0.3

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat mit dem IT-Grundschutz
sowie seinen Mindeststandards grundlegende Regelwerke fiir die Informationssicherheit de-
finiert. Im Jahr 2017 beschloss das Bundeskabinett den sogenannten Umsetzungsplan Bund
2017 (UP Bund 2017). Darin legte es diese Regelwerke fiir die Bundesverwaltung verbindlich
fest. Die eng miteinander vernetzte Bundesverwaltung sollte hierdurch ein hinreichendes Si-
cherheitsniveau erreichen und aufrechterhalten. Die Bundesregierung hat zwischenzeitlich
festgestellt, dass diese untergesetzliche Regelung nicht ausreicht. Die Bundesverwaltung hat
das geforderte Sicherheitsniveau nicht flichendeckend erreicht oder nicht wirksam gestei-
gert. Statt alle Behérden als Konsequenz gesetzlich zur Umsetzung der Vorgaben zu ver-
pflichten, beschrénkt der Gesetzentwurf dies allein auf die Bundesministerien und das Bun-
deskanzleramt (BKAmt). Fiir eine vernetzte Bundesverwaltung, in der Gefahren fiir eine
Einrichtung sich auf andere auswirken kdnnen, ist eine solche Beschrédnkung mit Risiken be-
haftet. Sie konterkariert das Ziel eines kohdrenten Sicherheitsniveaus in der gesamten Bun-
desverwaltung und schwdcht die Cyberresilienz in einem Kernbereich staatlichen Handelns.

Der Bundesrechnungshof hdlt es fiir dringend geboten, den IT-Grundschutz sowie die Maf-
nahmen des Risikomanagements fiir die gesamte Bundesverwaltung gesetzlich verbindlich
festzulegen.

Das BMI hat hierzu nicht Stellung genommen. (Tz. 2.1)
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Der Gesetzentwurf sieht vor, den Geschdiftsbereich des Auswdrtigen Amtes (AA) von zentralen
Regelungen des Gesetzes auszunehmen. Das AA soll in eigener Zustdndigkeit durch ergebnis-
dquivalente MaSinahmen die Informationssicherheit gewdhrleisten. Unter die Kontrolle des
BSI soll es nicht fallen. Ein solches Vorgehen wdre allein fiir die Teile der Auslands-IT nach-
vollziehbar, die ausschliefSlich im Ausland operieren. Das AA betreibt nach eigenen Angaben
einen GrofSteil der Auslands-IT jedoch aus inldndischen Rechenzentren. Daher ist eine solche
Ausnahme weder sachgerecht noch wirtschaftlich vertretbar. Die Auslands-IT des AA ist einer
der zentralen IT-Dienstleister des Bundes. Sie muss auch deshalb denselben Vorgaben und
Kontrollen unterliegen, wie die (ibrigen Teile der aus Bundeskanzleramt und Bundesministe-
rien definierten Zentralregierung.?

Der Bundesrechnungshof empfiehlt, keine Ausnahme fiir das AA zu definieren oder diese auf
den im Ausland befindlichen Teil seiner IT zu beschrinken. Insbesondere sollte das Gesetz
keine Doppelstrukturen fiir Kompetenzen und Fdhigkeiten des AA neben dem BSI schaffen.

3 Die Definition der Zentralregierung basiert auf Artikel 2 Absatz 2 Buchstabe f Ziffer i der NIS-2-Richtlinie der Europai-
schen Union.



Das BMI hat hierzu nicht Stellung genommen. (Tz. 2.2)

0.5

Die Informationssicherheitsbeauftragten (ISB) der Ressorts sollen die Befugnis erhalten,
Einrichtungen ihres Ressorts ganz oder teilweise per Ausnahmebescheid von den Verpflich-
tungen des Gesetzes zu befreien. Die Ressort-ISB miissen sich hierzu mit dem BSI nur ins Be-
nehmen setzen. Das BSI kann seiner Kernaufgabe, Gefahren fiir die Sicherheit der Informati-
onstechnik des Bundes abzuwehren, nicht gerecht werden, wenn es aus seiner Sicht nicht
begriindete Befreiungen von den hierfiir mafSgeblichen Vorgaben nicht verhindern kann.

Der Bundesrechnungshof hilt es fiir erforderlich, diese Ausnahmen zu begrenzen und die
Zustimmung des BSI vorzusehen, um ein einheitliches Sicherheitsniveau in der Bundesver-
waltung zu erreichen und aufrecht zu erhalten.

Das BMI hat hierzu keine Stellungnahme abgegeben. (Tz. 2.3)

0.6

Der Gesetzentwurf verpflichtet tausende Unternehmen in Deutschland, dem BSI alle drei
Jahre durch externe Priifungen nachzuweisen, dass sie die Anforderungen der Informations-
sicherheit erfiillen. Demgegentiber sollen Einrichtungen der Bundesverwaltung den Status
ihrer Informationssicherheit erstmals nach fiinf Jahren in Form einer standardisierten Erkld-
rung nachweisen. Im Anschluss ist kein festgelegter Turnus fiir weitere Erkldrungen vorgese-
hen. Weder die Idngere Frist fiir den erstmaligen Nachweis, die unspezifizierte Frist fiir Folge-
nachweise noch der Verzicht auf Nachweise externer Priifer tragen den bestehenden Risiken
in der Informationssicherheit des Bundes hinreichend Rechnung.

Der Bundesrechnungshof empfiehlt, der Bundesverwaltung die gleichen Nachweispflichten
wie den Unternehmen aufzuerlegen. Diese sollten ihren ersten qualifizierten Nachweis eben-
falls bereits nach drei Jahren und anschliefSend alle drei Jahre Folgenachweise erbringen.

Das BMI hat hierzu keine Stellungnahme abgegeben. (Tz. 2.4)

0.7

Informationssicherheit zu gewdhrleisten liegt in der Verantwortung der Leitungsebene. Diese
hat die Umsetzung der dazu notwendigen MafSnahmen in ihrer Einrichtung zu veranlassen,
zu Uberwachen und fiir die notwendigen Ressourcen zu sorgen. Sie trdgt final alle Risiken,
die sich aus der Informationssicherheit ergeben kénnen. Der Gesetzentwurf bleibt hier fiir
Einrichtungen der Bundesverwaltung hinter bestehenden untergesetzlichen Vorgaben



zurtick. Danach soll die Leitung nur dafiir verantwortlich sein, die Voraussetzungen zu schaf-
fen, um die Informationssicherheit zu gewdhrleisten.

Der Bundesrechnungshof erwartet, dass die Leitungsebene nicht nur die Voraussetzungen
schafft, sondern die Informationssicherheit auch verantwortet. Dies sollte das Gesetz deut-
lich zum Ausdruck bringen.

Das BMI hat hierzu keine Stellungnahme abgegeben. (Tz. 2.5)

0.8

Die Bundesregierung beabsichtigt, mit der oder dem CISO Bund eine neue Funktion in der
Bundesverwaltung zu schaffen. Eine solche Funktion findet sich héufig in Wirtschaftsunter-
nehmen oder auch anderen Staaten. Sie libernimmt Steuerungsaufgaben auf der obersten
Leitungsebene. Die oder der CISO Bund soll dabei Anforderungen der Geschdftsprozesse, IT-
und Informationssicherheit koordinieren. Sie oder er verantwortet die IT-Sicherheitsstrate-
gie, sorgt fiir die notwendige Absicherung der IT-gestlitzten Geschdftsprozesse und das da-
fiir erforderliche Schutzniveau. Der vorliegende Gesetzentwurf benennt jedoch fiir die oder
den CISO Bund keinerlei Aufgaben, Pflichten oder Befugnisse. Im Ergebnis blieben so wesent-
liche Inhalte dieser Funktion, beispielsweise eine Berichtspflicht an das Parlament oder eine
tbergreifende Steuerung der Informationssicherheit in der Bundesverwaltung, der Gestal-
tung durch den Gesetzgeber entzogen.

Aus Sicht des Bundesrechnungshofes sollte der Gesetzgeber die wesentlichen Aufgaben,
Pflichten und Befugnisse der oder des CISO Bund im Gesetz vorgeben. Diese sollten insbe-
sondere darauf ausgerichtet sein, alle die Bundesverwaltung insgesamt betreffenden Frage-
stellungen und Mafinahmen der Informationssicherheit zu verantworten und zu steuern.

Das BMI hat sich in seiner Stellungnahme auf den Haushaltsausschuss gesttiitzt, wonach die-
ser von der Bundesregierung ein Konzept, u. a. mit Vorschldgen zur Einrichtung einer oder
eines CISO Bund, gefordert habe. Sofern das Gesetz diese Rolle nun ausgestalte, ndhme es
ein ressortgeeintes Konzept vorweg. Daher sei die Funktion der oder des CISO Bund im Ge-
setzentwurf nur allgemein eingefiihrt.

Der Bundesrechnungshof weist darauf hin, dass die Bundesregierung das vom Haushalts-
ausschuss im Februar 2024 geforderte Konzept bereits hdtte erstellen kénnen. Dass dies
nicht geschah, wird der Bedrohungslage fiir die Bundesverwaltung nicht gerecht. Die oder
der CISO Bund hat eine wichtige Funktion bei der (ibergreifenden Steuerung der Informa-
tions- und Cybersicherheit, Der Gesetzgeber sollte die Befugnisse der Funktion daher gesetz-
lich festlegen. Der Bundesrechnungshof hdlt an seinen Empfehlungen fest. (Tz. 2.6)



0.9

Die Bundesregierung beziffert die zusdtzlichen Haushaltsausgaben im Gesetz fiir die Jahre
2026 bis 2029 auf iiber 900 Mio. Euro. Ursdchlich sind im Wesentlichen der Bedarf von 1 276
zusatzlichen Planstellen und Stellen (im Folgenden Stellen) sowie die dadurch bedingten Per-
sonalausgaben. Die teilweise sehr unterschiedlichen Angaben der Ressorts lassen Zweifel
aufkommen, inwieweit diese ihrem Mehrbedarf nur die neuen Aufgaben aus dem vorliegen-
den Gesetzentwurf zugrunde gelegt haben. Ein liberhéht ausgewiesener Erfiillungsaufwand
birgt das Risiko, Forderungen auszulésen, um strenge Vorgaben des Regelungsregimes
durch das Gesetz fiir die Bundesverwaltung (weiter) aufzuweichen (vgl. Tzn. 2.1 und 2.4) und
so vermeintlich Ausgaben senken zu kénnen. Der BWV hatte das BMI daher friihzeitig auf
das Erfordernis belastbarer Angaben hingewiesen. Ebenso hatte der Nationale Normenkon-
trollrat (NKR) dies bereits zum Gegenstand seiner letztjGhrigen Stellungnahme gemacht.
Dennoch hat es das BMI versdumt, die Angaben der Ressorts auf der Grundlage eines ein-
heitlichen Verstdndnisses fiir die wenigen neu hinzukommenden Aufgaben abzugleichen.

Der Bundesrechnungshof hdlt es fiir unbedingt erforderlich, strenge Vorgaben des Rege-
lungsregimes zur Informationssicherheit fiir die Bundesverwaltung beizubehalten. Zudem
sind nach Inkrafttreten des Gesetzes zu erwartende Stellen- und Ausgabenforderungen der
Ressorts eingehend zu prtifen. Er weist ausdrticklich darauf hin, dass die von ihm vorge-
schlagenen Anderungen am Gesetzestext nicht zu zusdtzlichen Haushaltsausgaben fiihren.

Das BMI hat mitgeteilt, es habe mehrfach bei den Ressorts die zu erwartenden Aufwénde ab-
gefragt. Hierzu habe es zahlreiche Handreichungen und Anregungen bereitgestellt, um auf
eine einheitliche Darstellung hinzuwirken. Aufgrund des Ressortprinzips habe das BMI je-
doch keine Hoheit tiber die Meldungen der Ressorts. Es teile jedoch die Zweifel des Bundes-
rechnungshofes und erachte eine kritische Uberpriifung der gemeldeten Mehraufwénde
ebenfalls fiir ratsam.

Der Bundesrechnungshof sieht sich in seiner Kritik bestdtigt und empfiehlt daher nachdrtick-
lich, die gemeldeten Aufwdnde zu priifen und ressortiibergreifend abzugleichen. (Tz. 3)

0.10

Der vorliegende Gesetzentwurf fiihrt etwa 40 Regelungen des derzeitigen Gesetzes (iber das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz, BSIG) unverdndert fort.
Aufgrund der gesetzlichen Vorgabe* legte das BMI zum 1. Mai 2023 eine Evaluation der Nor-
men des IT-SiG 2.0 fiir Kritische Infrastrukturen (KRITIS) und deren Auswirkungen auf Unter-
nehmen vor. Die zum 1. Mai 2025 féllige Evaluation der (ibrigen Normen des BMI folgte ver-
spdtet zum 26. August 2025. Deren Aussagen sind jedoch aufgrund der gewdhlten
Datenbasis und der zugrundeliegenden Bemessungsgrundlagen nur begrenzt tragfihig. So

4 Vgl. Zweites Gesetz zur Erhdhung der Sicherheit informationstechnischer Systeme, Artikel 6 Absatz 1.



benennt das BMI zwar Mdngel im bestehenden BSIG, hat diese im Gesetzentwurf jedoch nur
an einer Stelle aufgegriffen. Der Bundesrechnungshof sieht besonders kritisch, dass der Eva-
luation Erkenntnisse fehlen, wie sich Regelungen des BSIG in der Zusammenarbeit mit Drit-
ten auf die Arbeit des BSI und die Cybersicherheitsarchitektur insgesamt ausgewirkt haben.

Der Bundesrechnungshof empfiehlt daher, die Bundesregierung zu verpflichten, das neue
Gesetz nach drei Jahren umfassend zu evaluieren und dem Deutschen Bundestag tiber die
Erkenntnisse zu berichten.

Das BMI hat angegeben, der Gesetzentwurf erfiille bereits die Vorgaben des Evaluierungs-
konzeptes®. Es sei insbesondere klar vorgegeben, wer Ergebnisse einer Evaluation erhalten
werde. Zudem sei entbehrlich, Kennzahlen fiir eine Evaluation im Gesetz festzulegen. Denn
sonst wiirde der ergdnzende Charakter der nationalen Evaluierung zu der auf europdischer
Ebene erschwert. Auch sei eine umfassende Datengrundlage u. a. wegen der vorgesehenen
Meldepflichten gegeben. Eine gesetzliche Evaluierungspflicht erachtet das BMI insofern als
nicht sachgerecht. Auch das Evaluierungskonzept der Bundesregierung erfordere dies nicht.
Das BMI verweist dartiber hinaus auf die besondere Dynamik des Rechtsgebietes, bei dem
gewisse Unsicherheiten inbegriffen seien.

Die Stellungnahme des BMI (iberzeugt den Bundesrechnungshof nicht. Dessen Prtifungser-
kenntnisse zeigen, dass der Bundesregierung die erforderlichen Daten zur Effektivitét und
Effizienz des Verwaltungshandelns bei der Umsetzung des IT-SiG 2.0 fehlen. So musste das
BMI in seinem eigenen Evaluationsbericht zum IT-SiG 2.0 eine schwierige Datenlage einréu-
men, bei der es nur riickblickend mit verfligbaren Daten und einem daran angelehnten
Kennzahlsystem arbeiten konnte. Auch die nun vom Gesetzentwurf vorgesehenen Melde-
pflichten liefern nicht ausreichend Daten, um diese Liicke zu schliefSen. Warum des Weiteren
die Dynamik des IT-Sicherheitsrechts einer Evaluation entgegensteht, erschliefSt sich dem
Bundesrechnungshof nicht. Er bleibt daher bei seiner Empfehlung. (Tz. 4)

0.11

Das BMI édufSerte sich in seiner Stellungnahme zu folgenden Textziffern nicht:

N2

IT-Grundschutz und MafSnahmen fiir die gesamte Bundesverwaltung gesetzlich verankern,

- Weitreichende Ausnahmeregelungen fiir Einrichtungen der Bundesverwaltung beschrdnken,

- Nachweise der Informationssicherheit in kiirzeren Fristen ftir die Einrichtungen der Bundes-
verwaltung vorsehen und

- Verantwortung der Einrichtungsleitung fiir die Informationssicherheit festhalten.

Der Bundesrechnungshof geht insofern davon aus, dass das BMI seinen Empfehlungen zu
diesen Textziffern nicht widerspricht.

> Auf Grundlage des vom Staatssekretarsausschuss fur Bessere Rechtsetzung und Burokratieabbau beschlossenen Eva-
luierungskonzeptes vom 23. Januar 2013 und 26. November 2022.



Die zu den (ibrigen Textziffern vorgetragenen Argumente des BMI haben den Bundesrech-
nungshof nicht iiberzeugt. Er bleibt daher bei seinen Anderungs- und Ergénzungsvorschld-
gen fiir den Gesetzentwurf.
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Einleitung

Die NIS-2-Richtlinie ist am 14. Dezember 2022 in Kraft getreten und war bis zum 17. Ok-
tober 2024 von den EU-Mitgliedstaaten in nationales Recht umzusetzen. Dies ist der
Bundesrepublik Deutschland in der letzten Legislaturperiode nicht gelungen. Zu dem
Gesetzentwurf der friheren Bundesregierung® hatte der Bundesrechnungshof den
Haushaltsausschuss und den Innenausschuss im September 2024 informiert und Ande-
rungen angeregt.’

Am 30. Juli 2025 hat die aktuelle Bundesregierung einen neuen Gesetzentwurf be-
schlossen und im August 2025 dem Deutschen Bundestag zugeleitet.® Zuvor hatte der
Prasident des Bundesrechnungshofes in seiner Rolle als BWV hierzu Stellung genom-
men. Wesentliche Empfehlungen des BWV hat das BMI im Kabinettentwurf nicht aufge-
griffen. Der Gesetzentwurf bleibt aus Sicht des BWV und des Bundesrechnungshofes
weiterhin hinter den gesteckten Zielen, ein einheitliches Cybersicherheitsniveau zu
schaffen, zurtick. Der Bundesrechnungshof informiert daher erneut mit diesem Bericht
nach 8 88 Absatz 2 BHO den Haushaltsausschuss, den Innenausschuss und den Digital-
ausschuss Uber die aus seiner Sicht gebotenen Anderungen.

Lage der Informations- und Cybersicherheit in
Verwaltung und Wirtschaft

Die Lage der IT-Sicherheit in Deutschland ist nach Einschatzung des BSI besorgniserre-
gend.® Die enorm wachsende Zahl an Cyberangriffen und die zunehmende Professio-
nalisierung von Cyberkriminellen stellen Unternehmen und Verwaltung vor gro3e Her-
ausforderungen. Hinzu kommen die zunehmenden geopolitischen Spannungen.
Deutschland ist verstarkt Ziel hybrider Angriffe.’® Allein der deutschen Wirtschaft ent-
stehen nach Darstellung des Branchenverbandes BITKOM" durch Cyberattacken jahr-
lich Schaden von 179 Milliarden Euro. Zwei Drittel der Unternehmen sehen ihre Exis-
tenz durch einen erfolgreichen Cyberangriff bedroht.'? Auch die Bundesverwaltung
muss bestehende Mangel bei der Absicherung ihrer IT-Systeme und Netze zlgig

6 Bundestagsdrucksache 20/13184 vom 2. Oktober 2024, zuletzt abgerufen am 4. August 2025.

7 Bericht nach § 88 Absatz 2 BHO an den Haushaltsausschuss und an den Innenausschuss - Entwurf eines Gesetzes zur
Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige des Informationssicherheitsmanagements
in der Bundesverwaltung (NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz, NIS2UmsuCG) vom 17. Septem-
ber 2024, Gz.: VII4-0002698.

8 Bundestagsdrucksache 21/1501 vom 8. September 2025, zuletzt abgerufen am 9. September 2025
° Die Lage der IT-Sicherheit in Deutschland 2024, Hrsg.: BSI, Seite 7.
10 Beispielsweise Drohnen tber Militarstutzpunkten und kritischer Infrastruktur, sabotierte Unterseekabel in der Ostsee.

Bitkom e. V. (Bitkom; vormals Bundesverband Informationswirtschaft, Telekommunikation und neue Medien) ist der Bran-

chenverband der deutschen Informations- und Telekommunikationsbranche.
12 pressemitteilung der BITKOM vom 12. November 2024, zuletzt abgerufen am 4. August 2025.


https://dserver.bundestag.de/btd/20/131/2013184.pdf
https://www.bundesrechnungshof.de/SharedDocs/Downloads/DE/Berichte/2025/nis-2-richtlinie-volltext.html
https://dserver.bundestag.de/btd/21/015/2101501.pdf
https://www.tagesschau.de/investigativ/ndr-wdr/drohnen-ueberfluege-102.html
https://www.zeit.de/politik/2024-11/finnland-deutschland-datenkabel-beschaedigt
https://de.wikipedia.org/wiki/Branchenverband
https://de.wikipedia.org/wiki/Branchenverband
https://de.wikipedia.org/wiki/Information_und_Telekommunikation
https://www.bitkom.org/Presse/Presseinformation/Bitkom-zum-BSI-Jahresbericht
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beseitigen. Folge der fortschreitenden Digitalisierung ist, dass sich staatliche Kernfunk-
tionen ohne resiliente Rechenzentren und sichere Netzinfrastrukturen - erst recht in
Krisensituationen - nicht aufrechterhalten lassen. Handlungsbedarf hat hier zuletzt die
Lander- und Ressortlubergreifende Krisenmanagementibung zum Thema ,Cyberan-
griff auf das Regierungshandeln” (LUKEX 23) deutlich aufgezeigt.™

Um mit der Cybersicherheit weitere Elemente der Verteidigungsfahigkeit Deutschlands
zu starken und hierfur erforderliche Mittel leichter bereitstellen zu kénnen, hat der
Deutsche Bundestag im Marz 2025 u. a. fur den ,Schutz der informationstechnischen
Systeme"” eine sogenannte Bereichsausnahme definiert. Entsprechende Ausgaben sind
von der Kreditobergrenze der Schuldenbremse ausgenommen, wenn sie zusammen
mit den Ausgaben in weiteren Bereichsausnahmen 1 % des nominalen Bruttoinlands-
produktes Ubersteigen.™

BSI-Gesetz

Vorgaben fir die Informationssicherheit sind in zahlreichen Gesetzen zu finden.' Von
zentraler Bedeutung ist das BSIG. Dieses hat der Gesetzgeber zuletzt im Jahr 2021 mit
dem IT-SiG 2.0 umfassend novelliert. Darin festgelegte weitere Pruf- und Kontrollbe-
fugnisse des BSI und dessen Vorgabe von Mindeststandards sollen den Schutz der IT
der Bundesverwaltung erhéhen. Betreiber Kritischer Infrastrukturen (KRITIS-Betreiber)
und weitere Unternehmen im besonderen 6ffentlichen Interesse haben seitdem zu-
satzliche Pflichten® zu erflllen. Fir diese zusatzlichen Aufgaben und Befugnisse wies
das IT-SiG 2.0 einen Mehrbedarf des BSI von 799 Stellen aus.

Tatsachlich erhielt das BSI nur 232 Stellen. Nach eigenen Angaben kann es seine neuen
Aufgaben nach dem IT-SiG 2.0 nur rudimentar wahrnehmen.

Der Deutsche Bundestag verpflichtete das BMI, die Wirksamkeit der im IT-SiG 2.0 ent-
haltenen MaBnahmen bis zum 1. Mai 2025 zu evaluieren und ihm Uber die Ergebnisse
zu berichten.'” Das BMI hat diese Evaluierung beim Statistischen Bundesamt (StBA) und
beim BSI im Februar 2025 beauftragt. Der vorliegende Gesetzentwurf lasst nicht erken-
nen, ob und in welcher Form die Bundesregierung etwaige Ergebnisse dieser Evaluie-
rung darin berucksichtigt hat.

Auswertungsbericht LUKEX 23 vom 6. Juni 2024, Hrsg.: Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe;

zuletzt abgerufen am 7. August 2025.

5

4 Artikel 115 Absatz 2 Satz 4 Grundgesetz.
So enthalten beispielsweise das Energiewirtschafts- und das Telekommunikationsgesetz umfangreiche Vorgaben fur

die Betreiber kritischer Anlagen in diesen Sektoren.

6

Hierzu gehoren u. a. Meldepflichten von Stérungen, die Registrierung als KRITIS-Betreiber oder der Einsatz von Syste-

men zur Angriffserkennung.

7 Artikel 6 Absatz 1 Nummer 2 IT-SiG 2.0.


https://www.bbk.bund.de/DE/Themen/Krisenmanagement/LUEKEX/Auswertungsbericht/auswertungsbericht_node.html

13 NIS-2-Richtlinie der Europaischen Union

Die NIS-2-Richtlinie entwickelt die (erste) NIS-Richtlinie aus dem Jahr 2016 weiter und
soll in der gesamten Europaischen Union ein hohes gemeinsames Cybersicherheitsni-
veau sicherstellen, um

- die Anfalligkeit der EU-Mitgliedstaaten gegenulber Cyberbedrohungen zu senken und
- einer Fragmentierung des Binnenmarktes als Folge national bislang uneinheitlich um-
gesetzter Cybersicherheitsvorgaben entgegenzuwirken.

Dazu sollen strengere CybersicherheitsmalBnahmen, Meldepflichten fur Sicherheitsvor-
falle und eine verbesserte Zusammenarbeit zwischen den EU-Mitgliedstaaten beitra-
gen.

Die EU-Kommission wird gemaR Artikel 40 der NIS-2-Richtlinie deren Umsetzung zum
17. Oktober 2027 und danach regelmaRig alle 36 Monate evaluieren und dem Europai-
schen Parlament sowie dem EU-Rat berichten.

Die NIS-2-Richtlinie steht im Zusammenhang mit weiteren gesetzlichen Vorgaben, die
die Europaische Union in Form von Verordnungen beschlossen hat oder in Kurze be-
schlieBen will. Dazu zahlen beispielsweise Regelungen fur einen EU-weiten Rahmen

N2

fur die Zertifizierung von SicherheitsmaBnahmen (Cyber Security Act, CSA™®),

- zur Regulierung des Finanzsektors hinsichtlich der Cybersicherheit (DORA-Verord-
nung'’) sowie

- zur Sicherheit von Produkten mit digitalen Elementen (Cyber Resilience Act, CRA%).

14 Stellungnahmen des BWV zu den

2

2

©

©

0

Referentenentwiirfen

Gemal 8 45 Absatz 3 Satz 2 Gemeinsame Geschéaftsordnung der Bundesministerien
(GGO)?" beteiligte das BMI den Prasidenten des Bundesrechnungshofes in dessen
Funktion als BWV bei dem vorliegenden Gesetzesvorhaben. Dessen Aufgabe ist es, auf
ein wirtschaftliches Handeln und eine effiziente Organisation der Bundesverwaltung
hinzuwirken. Dieser nahm sowohl in der abgelaufenen als auch in der laufenden

Verordnung (EU) 2019/881 des Europdischen Parlaments und des Rates vom 17. April 2019 tber die ENISA (Agentur
der Europaischen Union fir Cybersicherheit) und tber die Zertifizierung der Cybersicherheit von Informations- und
Kommunikationstechnik.

Verordnung (EU) 2022/2554 des Europaischen Parlaments und des Rates vom 14. Dezember 2022 Uber die digitale
operationale Resilienz im Finanzsektor und zur Anderung der Verordnungen (EG) Nummer 1060/2009, (EU) Num-
mer 648/2012, (EU) 600/2014, (EU) 909/2014 und (EU) 2016/1011.

Das Europaische Parlament hat den CRA im Marz 2024 verabschiedet. Das Europaische Parlament und der Europai-
sche Rat haben am 23. Oktober 2024 zugestimmt. Die Verdffentlichung erfolgte am 22. November 2024 im Amtsblatt
der Europdischen Union.

GGO vom 1. September 2000, zuletzt gedandert durch Beschluss der Bundesregierung vom 1. Juni 2024.
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Legislaturperiode umfangreich zu den verschiedenen Referentenentwirfen Stellung -
zuletzt am 30. Juni 2025. Das BMI griff nur einzelne Hinweise?? des BWV auf.

8 51 Nummer 4 GGO gibt vor, im Anschreiben zur Kabinettvorlage unbeschadet des

§ 22 GGO anzugeben, welche abweichenden Meinungen aufgrund der Beteiligungen
nach den 88 45 und 47 GGO bestehen. Dabei ist unerheblich, ob das BMI als federfuh-
rendes Bundesministerium diese Meinungen als sachdienlich einschatzt oder nicht. So-
wohl in der Ubersendung der Kabinettvorlage?® am 23. Juli 2024 an das Bundeskanzler-
amt als auch in der Vorlage?* am 28. Juli 2025 hat es das BMI unterlassen, auf die vom
BWV eingebrachten Kritikpunkte hinzuweisen. Der Bundesrechnungshof und der BWV
missbilligen diesen erneuten Verstol3 gegen die GGO ausdrucklich.

Stellungnahme des BMI

Das BMI hat mitgeteilt, dass die Kabinettvorlage samtliche Anforderungen der GGO er-
flllt habe. Es habe darin allgemeingultig formuliert, dass es Stellungnahmen und Anre-
gungen nach Mdglichkeit bertcksichtigt habe, sofern diese sachdienlich waren.

Abschliefdende Bewertung des Bundesrechnungshofes

§ 51 Satz 4 GGO gibt vor, dass in Anschreiben von Kabinettvorlagen - unbeschadet des
§ 22 GGO - anzugeben ist, welche abweichenden Meinungen aufgrund der Beteiligun-
gen nach den 88 45 und 47 GGO bestehen. Ob das BMI diese als sachdienlich ein-
schatzt, ist unerheblich. Der BWV hat auf ein wirtschaftliches Handeln der Bundesver-
waltung hinzuwirken. Die MaRstabe, anhand derer Ressorts und der BWV beurteilen,
ob gesetzliche Regelungen sachdienlich und wirtschaftlich sind, unterscheiden sich na-
turgemal. Insofern hatte das BMI die Bundesregierung Gber die abweichende Auffas-
sung des BWV informieren mussen.

22 Der BWV hat 38 Hinweise an das BMI formuliert.
23 Kabinettsache des BMI CI1.17002/41#24 vom 23. Juli 2024.
24 Kabinettsache des BMI CI1.17002/41#28 vom 28. Juli 2025.
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NIS-2-Umsetzung nachbessern, um
Cybersicherheit im Bund zu starken

IT-Grundschutz und Risikomanagement fiir die
gesamte Bundesverwaltung gesetzlich verankern
(Artikel 1§ 29 Absatz 2 § 44 Absatz 2 BSIG-E)

Einrichtungen der Bundesverwaltung setzen Vorgaben der
Informationssicherheit nicht ausreichend um

Das BSI ist Herausgeber des Regelwerkes ,IT-Grundschutz” und schreibt dieses fort.
Der IT-Grundschutz umfasst technische, infrastrukturelle, organisatorische und perso-
nelle Aspekte der Informationssicherheit.

Das Bundeskabinett verabschiedete im Jahr 2017 den UP Bund 2017 und erklarte die-

sen fur die Einrichtungen der Bundesverwaltung als verbindlich.?> Nach den Vorgaben
des UP Bund 2017 ist der IT-Grundschutz?® als Mindestanforderung fiir alle Bundesbe-
hérden verpflichtend umzusetzen.

Die Bundesregierung stellt in der Begriindung des Gesetzentwurfs jedoch fest, dass
sich ,die bisherigen Steuerungsinstrumente auf iberwiegend untergesetzlicher Basis
(etwa Umsetzungsplan Bund) [...] nicht als ausreichend effektiv erwiesen [haben], um
eine flachendeckende wirksame Steigerung des Sicherheitsniveaus zu erreichen”.?”
Aktuelle Prifungserkenntnisse des Bundesrechnungshofes stltzen diese Aussage.?
Einrichtungen der Bundesverwaltung kommen ihrer untergesetzlichen Verpflichtung
auch acht Jahre nach dem Kabinettbeschluss nicht ausreichend nach. Als eine Geset-
zesfolge erwartet die Bundesregierung, dass ,[...] durch die gesetzliche Verankerung
bisheriger untergesetzlicher Regelungen des Informationssicherheitsmanagements
die IT-Sicherheit der 6ffentlichen Bundesverwaltung weiter gestarkt werden [wird]”.?®

2 Ausnahmen hiervon sind im Geschéftsbereich des Bundesministeriums der Verteidigung sowie bei den Nachrichten-
diensten des Bundes mdglich.

26 Der IT-Grundschutz definiert im Standard BSI-200-2 die Abstufungen Basis-, Standard- und Kern-Absicherung, um je
nach Schutzbedarf der jeweiligen IT-Systeme notwendige MalRinahmen zu ergreifen. Einrichtungen der Bundesverwal-
tung mussen die Standard-Absicherung umsetzen.

27 Gesetzentwurf, Problem und Ziel, S. 2; Begrindung des Gesetzentwurfes, Allgemeiner Teil, Abschnitt I, Zielsetzung
und Notwendigkeit der Regelungen®, S. 107; Zu § 29 (Einrichtungen der Bundesverwaltung), S. 164.

28 Bericht des Bundesrechnungshofes nach § 88 Absatz 2 BHO an den Haushaltsausschuss ,Vorhaben der Cybersicher-
heit", Gz.: VII 4 - 0000583/1II, vom 16. Oktober 2024.

2 Gesetzentwurf, Kapitel VI. Gesetzesfolgen, 1. Rechts- und Verwaltungsvereinfachung, S. 110.


https://www.bundesrechnungshof.de/SharedDocs/Downloads/DE/Berichte/2024/vorhaben-cybersicherheit-volltext.pdf?__blob=publicationFile&v=2

Gesetzentwurf fiihrt zu Zwei-Klassen-Informationssicherheit

Der Gesetzentwurf sieht in 8 44 Absatz 2 BSIG-E vor, nur das BKAmt und die Bundesmi-
nisterien zu verpflichten, den IT-Grundschutz einzuhalten. Fir die Ubrigen Einrichtun-
gen der Bundesverwaltung besttinde diese Verpflichtung weiterhin nur auf Grundlage
des Kabinettbeschlusses zum UP Bund 2017.

Zwar fordert die NIS-2-Richtlinie, nur die im nationalen Recht definierten Einrichtungen
der Zentralregierung als ,besonders wichtige Einrichtungen” zu definieren.?*3" ,Um auf
Bundesebene auch vor dem Hintergrund von Verflechtung und Konsolidierung der IT
insgesamt ein gemeinsames, kohdrentes und handhabbares Regime zu erreichen”, be-
absichtigt die Bundesregierung, Uber diese Vorgabe hinauszugehen.32 So finden die Re-
gelungen fir besonders wichtige Einrichtungen grundsatzlich fur alle Einrichtungen
der Bundesverwaltung Anwendung (Generalklausel in 8 29 Absatz 2 BSIG-E).

Die zentrale Norm des BSIG-E zur Informationssicherheit findet sich in 8 30. Diese listet
RisikomanagementmaRnahmen auf und legt grundlegende Anforderungen fest. § 30
BSIG-E soll in Deutschland fur ca. 29 500 Unternehmen - und zwar unabhangig davon,
ob diese ,besonders wichtig” oder (nur) ,wichtig” sind - gelten, nicht jedoch fur die weit
Uberwiegende Mehrzahl der Einrichtungen der Bundesverwaltung. Mit Ausnahme der
Bundesministerien und des BKAmtes nimmt 8 29 Absatz 2 Satz 2 BSIG-E diese von der
Verpflichtung des & 30 BSIG-E aus. Den von ihr damit verfolgten Zweck und die beab-
sichtigte Wirkung erlautert die Bundesregierung in der Gesetzesbegrindung nicht.

Gesetz schafft weitreichende Ausnahmen statt einheitliches
Sicherheitsniveau

Die weitgehenden Ausnahmen von den gesetzlichen Verpflichtungen laufen dem aus-
drucklichen Ziel der Bundesregierung, das Sicherheitsniveau in der Bundesverwaltung
flachendeckend wirksam zu steigern, zuwider. Ein uneinheitliches Regelungsregime fur
die Bundesverwaltung ist aus mehreren Grinden nicht nachvollziehbar und nicht sach-
gerecht.

In der Gesetzesbegrindung weist die Bundesregierung selbst auf sogenannte ,Ver-
bundrisiken” hin. Sobald ein Cyberangriff Systeme einer Bundeseinrichtung kompro-
mittiert, ware dies wegen der Vernetzung auch ein Risiko fur alle Gbrigen Einrichtun-
gen des Bundes. Die IT-Konsolidierung des Bundes und die zunehmend starkere
Verflechtung aller Bundeseinrichtungen erfordert es, den gemeinsamen Informations-
verbund einheitlich zu schiitzen. Dem entgegen steht der im Gesetzentwurf gewahlte

30 GemaR Artikel 2 Absatz 2 Buchstabe f Ziffer i der NIS-2-Richtlinie.

3! Laut der Gesetzesbegriindung in Teil A, Ziffer V liegt fur den Begriff ,Zentralregierung” die deutsche Definition der
.zentralen Regierungsbehdrden” zugrunde. Hierzu zahlen das BKAmt und die Bundesministerien ohne ihre jeweiligen
nachgeordneten Bereiche.

32 vgl. Gesetzesbegriindung Teil B ,Besonderer Teil” zu § 29 (Einrichtungen der Bundesverwaltung), S. 165.



Ansatz, gesetzlich nur einen kleinen Teil der Bundesverwaltung zur Umsetzung des IT-
Grundschutzes zu verpflichten.

Bundesministerien mussten héhere Anforderungen an die Informationssicherheit und
das Risikomanagement erfiillen als nachgeordnete Sicherheitsbehérden wie die Bun-
despolizei, die Zollverwaltung oder das Bundeskriminalamt. Dabei sind gerade die
nachgeordneten Fachbehdrden mit ihren Aufgaben - insbesondere in Krisen- oder Ka-
tastrophenfallen - mdgliche Ziele fur Angreifer. Der erfolgreiche Cyberangriff auf das
Bundesamt fur Kartographie und Geodasie (BKG) zeigt sehr deutlich, dass Angreifer
um die Bedeutung der nachgeordneten Behdrden wissen.3 Da nachgeordnete Behor-
den - wie das BKG - wichtige Dienstleistungen fur KRITIS-Sektoren erbringen,3* missen
auch diese sich entsprechend absichern und Vorkehrungen fur ihre Informationssi-
cherheit treffen. Das BSIG-E sollte sie dazu verpflichten.

Unternehmen, die als wichtige oder besonders wichtige Einrichtungen gelten, werden
gegenuber der Verwaltung schlechter gestellt. Bereits Unternehmen ab 50 Beschaftig-
ten3> mussten die Anforderungen des § 30 BSIG-E umsetzen. Fir die Zollverwaltung
oder andere nachgeordnete Bundesbehdrden mit mehreren Tausend Beschaftigten
sollen diese hingegen nicht gelten. Dies wird der Bereitschaft von Unternehmen, den
gesetzlichen Regelungen nachzukommen, nicht férderlich sein. Zudem werden gerade
Einrichtungen der Bundesverwaltung ihrer Vorbildrolle durch eine solche Ausnahme
nicht gerecht.

Der Bundesrechnungshof steht mit dieser Kritik nicht allein. Sachverstandige wiesen
bei der Anhérung zum ersten Regierungsentwurf des NIS-2-Umsetzungs- und Cybersi-
cherheitsstarkungsgesetzes am 4. November 2024 ebenfalls auf die negativen Konse-
quenzen hin, Vorgaben zur Informationssicherheit nicht einheitlich, verbindlich und
zentral festzuschreiben.3®

Mit Blick auf etwaige zusatzliche Ausgaben oder Stellenbedarfe weist der Bundesrech-
nungshof darauf hin, dass der IT-Grundschutz bereits seit dem Jahr 2017 von den Ein-
richtungen der Bundesverwaltung umzusetzen ist. Ein Mehrbedarf an Haushaltsmitteln
lieBe sich aus einer gesetzlichen Verankerung dieser bereits geltenden Verpflichtung
daher nicht ableiten.

Der Bundesrechnungshof empfiehlt, den IT-Grundschutz fur alle Einrichtungen der
Bundesverwaltung per Gesetz verbindlich zu machen. Zudem sollte die gesamte Bun-
desverwaltung verpflichtet sein, die Anforderungen an das Risikomanagement gemafl3
§ 30 BSIG-E umzusetzen. Der Bundesrechnungshof regt daher fiir die §8 29 und 44
BSIG-E folgende Anderungen an:

3 Siehe Pressemitteilung des BMI vom 31. Juli 2024, zuletzt abgerufen am 4. August 2025.

34 Im Falle des BKG betrifft dies die Bereiche Verkehr, Katastrophenvorsorge, Innere Sicherheit und Energieversorgung.

35 vgl. § 28 Absatz 2 Nummer 3 BSIG-E. Unternehmen bestimmter Einrichtungsarten kénnen schon ab 50 Beschaftigten
als wichtige Einrichtung gelten.

36 Wortprotokoll der 90. Sitzung des Ausschusses fiir Inneres und Heimat, zuletzt abgerufen am 4. August 2025.



https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2024/07/cyberangriff-bkg.html
https://www.bundestag.de/resource/blob/1038526/Protokoll-04-11-2024-11-00-Uhr.pdf
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Artikel 1§ 29 Absatz 2 BSIG-E

Fur Einrichtungen der Bundesverwaltung sind die Regelungen fur besonders wichtige
Einrichtungen anzuwenden, nicht jedoch die Regelungen der §§ 38, 40 Absatz 3 und
der§§61 Und65. inrichtuhgen-derBundesverwaltungadusgenommen Ca B4

Artikel 1§ 44 Absatz 2 BSIG-E

BasBundeskanzleramtund-die Bundesministerien Die Einrichtungen der Bundesver-
waltung mussen als zusatzliche Mindestanforderungen die BSI-Standards und das IT-
Grundschutz-Kompendium des Bundesamtes (IT-Grundschutz) in den jeweils geltenden
Fassungen einhalten.

Stellungnahme des BMI

Zu diesem Punkt hat das BMI nicht Stellung genommen.

Abschliefdende Bewertung des Bundesrechnungshofes

Der Bundesrechnungshof geht daher davon aus, dass es der Zielsetzung, den IT-
Grundschutz und die MaBhahmen zum Risikomanagement fur die gesamte Bundesver-
waltung gesetzlich zu verankern, nicht widerspricht.

Der Bundesrechnungshof sieht sich insofern in seinen Empfehlungen bestatigt.
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Ausnahmeregelungen flir das Auswartige Amt
begrenzen und Parallelstrukturen verhindern
(Artikel 1§§ 7 Absatz 6,29 Absatz 3 und 44 Absatz 1
BSIG-E)

Die Auslands-IT wird einem einheitlichen Regelungsregime
entzogen und eine bedenkliche Ausnahme in der Zentralregierung
geschaffen

Gemal 8 7 Absatz 6 BSIG-E ist die Kommunikations- und Informationstechnik der Aus-
lands-IT der Kontrolle des BSI entzogen, wenn diese ,im Ausland belegen ist oder fir
das Ausland oder fir Anwender im Ausland betrieben wird”. Das Bundesministerium
far Digitales und Staatsmodernisierung (BMDS) soll mit dem Auswartigen Amt (AA) in
einer Verwaltungsvereinbarung die Details hierzu festlegen. Der vorliegende Gesetz-
entwurf streicht den in 8 4a Absatz 5 BSIG bislang geltenden Zusatz ,ausschlieR3lich”
und schrankt die Kontrollfunktion des BSI somit weiter ein.

Des Weiteren soll gemaR § 29 Absatz 3 BSIG-E der gesamte Geschaftsbereich des AA
von weiteren Regelungen des BSIG ausgenommen werden. Im Einvernehmen sollen

das BMDS und das AA hierzu lediglich Uber eine Verwaltungsvorschrift sicherstellen,
dass das AA in seinem Geschaftsbereich ,,ergebnisaquivalente Mallnahmen” umsetzt,
um die Ziele der NIS-2-Richtlinie zu erreichen. Darliber hinaus soll die Auslands-IT des
AA gemal3 § 44 Absatz 1 Satz 5 und Absatz 2 Satz 5 BSIG-E von der Pflicht zur Anwen-
dung der Mindeststandards und des IT-Grundschutzes ebenfalls befreit werden.

Der Bundesrechnungshof halt diese sehr weitreichenden Ausnahmen fur bedenklich.
Sie gehen weit Uber die aktuell gultigen Vorgaben des § 4a Absatz 5 BSIG hinaus. Dabei
ist die Auslands-IT einer der zentralen IT-Dienstleister des Bundes, der auch im Inland
kritische Dienstleistungen fur Einrichtungen der Bundesverwaltung erbringt. Insofern
erschlieBen sich fur den Bundesrechnungshof folgende Punkte nicht:

Als Begriindung fiir die Ausnahmeregelungen fiir das AA fihrt die Bundesregierung
den Erwagungsgrund 8 der NIS-2-Richtlinie an. Demnach gelte diese ,nicht fir diplo-
matische und konsularische Vertretungen der Mitgliedstaaten in Drittlandern oder fur
deren Netz- und Informationssysteme, sofern sich diese Systeme in den Raumlichkei-
ten der Mission befinden oder fur Nutzer in einem Drittland betrieben werden”. Diese
Begrindung reicht jedoch nicht dafur aus, das Wort ,ausschlieB3lich” in 8 7 Absatz 6
BSIG-E zu streichen. Denn das AA ist Uber seine Auslandsvertretungen mit vielen unter-
schiedlichen 6rtlichen Gegebenheiten konfrontiert und gerade die exponierten Zu-
gangspunkte im Ausland stellen eine erhebliche Gefahr fur die Informationssicherheit
dar. Diese kdénnen sich auch auf die Ubrigen Einrichtungen der Bundesverwaltung



auswirken, mit denen das AA vernetzt ist. Unmittelbare Konsequenzen fir die gesamte
Bundesverwaltung sind also nicht auszuschlieBen.

- §8 Absatz 1 BSIG verpflichtet das AA bereits seit dem Jahr 2015, die Mindeststandards
des BSI einzuhalten. Das AA nunmehr aus dieser Verpflichtung herauszunehmen, ist
weder sachgerecht noch nachvollziehbar. Das AA hatte gemaR § 44 Absatz 1 Satz 3
BSIG-E sogar die Mdglichkeit, fur die Auslandsvertretungen durch sachlich gerechtfer-
tigte Grinde von den Mindeststandards abzuweichen.

-> GemaR § 4a Absatz 5 BSIG waren das BMI und das AA bereits seit Dezember 2021 ver-
pflichtet, eine entsprechende Verwaltungsvereinbarung zu schlieBen. Dieser Verpflich-
tung sind beide Ressorts bisher jedoch nicht nachgekommen. Die Kontrollrechte des
BSI und die Zusammenarbeit mit diesem haben das BMI und das AA insofern nicht an-
gemessen geregelt. Somit besteht eine Regelungslticke fiir die Informationssicherheit
im Kernbereich der Zentralregierung. Insoweit sind Zweifel begrtindet, ob Uberhaupt
eine Verwaltungsvereinbarung ein dquivalentes Kontrollregime zu dem des BSI aufset-
zen kann.

- Das BMI gab in Abstimmung mit dem AA an, dass die Auslands-IT des AA zu einem
Grol3teil aus inlandischen Rechenzentren IT-Dienstleistungen fur alle Auslandsvertre-
tungen erbringe. Um eine Trennung der IT-Dienstleistungen gemal3 der Bereichsaus-
nahme in der NIS-2-Richtlinie zu erreichen, musse es mit hohem finanziellem und per-
sonellem Aufwand seine IT-Umgebung trennen und zukiinftig mit Doppelstrukturen
betreiben.?”

Diese Begrindung erschlief3t sich dem Bundesrechnungshof nicht. Einerseits sollte es
problemlos moéglich sein, gerade die IT-Umgebung in den inlandischen Rechenzentren
vom BSI kontrollieren zu lassen. Eine Aufteilung ware daher nicht notwendig. Des Wei-
teren durften IT-Systeme und darauf befindliche Daten fur IT-Dienste im Ausland oder
fur Auslander einen dhnlichen Schutzbedarf aufweisen wie der restliche Informations-
verbund des AA. Sollte zudem ein solches IT-System erfolgreich angegriffen und kom-
promittiert werden, wurde es gerade aufgrund seiner Lage in einem inlandischen Re-
chenzentrum ein besonderes Risiko fur den restlichen Informationsverbund des AA
und die gesamte eng vernetzte Bundesverwaltung darstellen. Denn nach eigenen An-
gaben musste das AA eine Trennung von inlandischen und ausléandischen Dienstleis-
tungen noch kostenintensiv herstellen und dafiir Doppelstrukturen schaffen.

Einheitliches Reglungsregime durchsetzen, statt Ausnahmen
hinnehmen

Die vorgesehene Ausnahmeregelung fiir das AA gefahrdet ein einheitliches angemes-
sen hohes Informationssicherheitsniveau in der Bundesverwaltung. Als zentraler IT-
Dienstleister mit kritischen IT-Diensten fir die gesamte Bundesverwaltung muss das

37 vgl. Bericht des Bundesrechnungshofes nach § 88 Absatz 2 BHO zum ersten Regierungsentwurf des NIS-2-Umset-
zungs- und Cybersicherheitsstarkungsgesetzes vom 17. September 2024, Gz.: VII4-0002698.


https://www.bundesrechnungshof.de/SharedDocs/Downloads/DE/Berichte/2024/vorhaben-cybersicherheit-volltext.pdf?__blob=publicationFile&v=2
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AA hohe Mal3stabe der Informationssicherheit erfillen. Diese gelten beispielsweise
auch fur das Informationstechnikzentrum Bund. Der Bundesrechnungshof verweist auf
den durch die Auslands-IT fur die Bundesverwaltung betriebenen IT-Dienst der Ver-
schlusssachenkommunikation. Fir diesen muss das AA die zentralen Vorgaben der Ver-
schlusssachenanweisung (VSA) und sich daraus ergebende Pflichten einhalten. Warum
es nicht moéglich und sachgerecht sein soll, dem BSI Kontrollrechte flr die aus Deutsch-
land betriebenen IT-Dienste zu Ubertragen, erschliel3t sich nicht. Denn um die ergeb-
nisaquivalenten MaBnahmen zu erreichen, musste das AA ausgabenintensiv ein eige-
nes Kontrollwesen parallel zu dem des BSI etablieren. Somit schafft gerade das AA
dringend zu vermeidende Doppelstrukturen, die den Bundeshaushalt personell und
finanziell belasten werden.

Diese Kritik teilten auch die im Innenausschuss am 4. November 2024 angehdrten
Sachverstandigen.

Der Bundesrechnungshof empfiehlt daher, die Ausnahmeregelungen fur das AA (88 7
Absatz 6, 29 Absatz 3 und 44 Absatz 1 Satz 5 sowie Absatz 2 Satz 5) zu streichen. Aus-
schlieBlich sachlich begrindete Ausnahmen fur im Ausland befindliche IT-Systeme und

Kommunikationstechnik sollten gemal § 44 Absatz 1 Satz 3 BSIG-E zulassig sein. Das
BSI hat als nationale Cybersicherheitsbehdrde die Aufgabe gemaR § 3 Absatz 1 Satz 2
Nummer 1 BSIG-E, Gefahren fur die Sicherheit der Informationstechnik des Bundes ab-
zuwehren. Das AA sollte daher auf dessen Kompetenzen und Fahigkeiten zurtickgreifen
und Doppelstrukturen vermeiden.

Stellungnahme des BMI

Zu diesem Punkt hat das BMI nicht Stellung genommen.

Abschliefdende Bewertung des Bundesrechnungshofes

Da das BMI auf eine Gegenaulierung verzichtete, geht der Bundesrechnungshof davon
aus, dass es seinen Bedenken nicht widerspricht. Er bleibt bei seinen Anderungsvor-
schlagen.
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2.3.2

Bundesverwaltung auf das Regelungsregime
verpflichten und Ausnahmeregelungen der Ressorts
beschranken (Artikel 1§ 46 Absatz 5 BSIG-E)

Gemal § 46 Absatz 5 BSIG-E sollen die ISB der Ressorts (Ressort-ISB) die Befugnis er-
halten, Einrichtungen ihres Ressorts in Teilen oder vollstandig von den Verpflichtungen
der 88 28 bis 48 BSIG-E auszunehmen. Dieser ,Opt-Out” setzt voraus, dass durch ihn
.keine nachteiligen Auswirkungen auf die Informationssicherheit des Bundes zu be-
farchten sind”. Die Ressort-ISB mussen sich fur einen solchen Schritt mit dem BSI je-
doch nur ins Benehmen setzen. Dies bedeutet, dass eine Zustimmung des BSI nicht er-
forderlich ist.

Im umgekehrten Fall des 8 29 Absatz 1 BSIG-E muss das BSI Einvernehmen mit den
Ressorts herstellen, um Kérperschaften, Anstalten und Stiftungen des 6ffentlichen
Rechts in den Geltungsbereich des Gesetzes einzubeziehen. Laut Gesetzesbegriindung
sei das Einvernehmen zwischen BSI und Ressort hier notwendig, um potenzielle nach-
teilige Auswirkungen einschatzen zu kénnen.

Fir den Bundesrechnungshof erschliet sich dieses Ungleichgewicht nicht. Kernauf-
gabe des BSl ist, Gefahren fir die Sicherheit in der Informationstechnik des Bundes ab-
zuwehren. Trotzdem soll es den Ressort-ISB erlaubt werden, weitreichend in das Rege-
lungsregime des BSIG-E einzugreifen und daflr nicht einmal die Zustimmung des BSI
einholen zu mussen. Nimmt ein oder eine Ressort-ISB ganze Einrichtungen des Res-
sorts vom Regelungsregime aus, kdnnte dies zur Folge haben, dass diese - ganz oder
teilweise - z. B. ausgabenintensiven Verpflichtungen zum Schutz ihrer IT nicht nach-
kommen. Unterliegt er oder sie hierbei einer Fehleinschatzung, kénnte dies - insbeson-
dere aufgrund der engen Vernetzung der Bundesverwaltung - die Sicherheit des ge-
samten Informationsverbundes unmittelbar schwachen und gefahrden.

Um eine hinreichende Einwirkung des BSI auf beabsichtigte Ausnahmen vom Rege-
lungsregime sicherzustellen, empfiehlt der Bundesrechnungshof, das in § 46 Absatz 5
Satz1 BSIG vorgesehene ,Benehmen”in ein ,Einvernehmen” abzuandern.

Stellungnahme des BMI

Das BMI hat zu diesem Punkt nicht Stellung genommen.

Abschliefd3ende Bewertung des Bundesrechnungshofes

Mangels Stellungnahme des BMI geht der Bundesrechnungshof davon aus, dass es sei-
ner Argumentation nicht widerspricht.
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Der Bundesrechnungshof bleibt bei seinen Empfehlungen.

Einrichtungen der Bundesverwaltung bei Nachweisen
nicht bevorteilen (Artikel 1 § 43 Absatz 1 BSIG-E)

Gemal 8 43 Absatz 1 BSIG-E haben die Einrichtungen der Bundesverwaltung dem BSI
erstmalig nach funf Jahren nachzuweisen, dass sie die Anforderungen der Informati-
onssicherheit erfillen. AnschlieBend haben sie entsprechende Nachweise nur noch re-
gelmaRig nach den Vorgaben des BSI zu erbringen, ohne dass dieser Turnus genauer
spezifiziert wird. FUr entsprechende Nachweise ist fur die Einrichtungen der Bundes-
verwaltung zunachst die ,,Form einer standardisierten Selbsterklarung” vorgesehen”.3®
Damit sollen diese nachweisen, die Mindeststandards des BSI sowie den IT-Grund-
schutz einzuhalten. Der Bundesrechnungshof halt diese Regelungen fir die Bundesver-
waltung aus folgenden Grunden fur nicht zeit- und sachgerecht:

Unternehmen, die als Betreiber kritischer Anlagen®* gelten, missen dem BSI ihre Nach-
weise schon nach drei Jahren vorlegen und dann jeweils alle drei Jahre die Folgenach-
weise. Sie haben diese in Form von Sicherheitsaudits, Prifungen oder Zertifizierungen
zu erbringen. Bei besonders wichtigen Einrichtungen kann das BSI anordnen, drei
Jahre nach Inkrafttreten des Gesetzes Nachweise auf Grundlage von Audits, Prufungen
oder Zertifizierungen durch unabhangige Stellen vorzulegen.*

Unternehmen haben ihre Nachweise durch externe Prifungen zu erbringen. Fur Ein-
richtungen der Bundesverwaltung ist hingegen eine Selbstauskunft ausreichend, die
weniger zeit- und ressourcenaufwandig sein sollte als externe Prifungen. Grinde, die
diese unterschiedliche Vorgehensweise bei Unternehmen und der Bundesverwaltung
erlautern, sind dem Gesetzentwurf jedoch nicht zu entnehmen.

Einrichtungen der Bundesverwaltung mussen bereits seit dem Jahr 2017 die Anforde-
rungen des UP Bund 2017 erfillen. Entsprechend haben sie sich derzeit bereits regel-
maRig alle drei Jahre Revisionen der Informationssicherheit (IS-Revisionen) zu unterzie-
hen.*! Insofern sollte die Bundesverwaltung Uber vorhandene Strukturen und
eingelbte Prozesse verfligen, um angelehnt an den Zeitraum der IS-Revisionen ihre
initialen Nachweise zu erbringen.

Dem Bund fehlt fiir die Steuerung seiner IT bisher auch ein Uberblick zur Informations-
sicherheit seiner Einrichtungen.*? Die Nachweise sollen Transparenz Uber die

38 Vgl. Gesetzesbegrindung, Teil B ,Besonderer Teil” zu § 43 BSIG-E.

3 vgl. § 39 Absatz 1 Satz 1 BSIG-E.

40 vgl. § 61 Absatz 3 Satz 1 BSIG-E.

41 Nach IT-Grundschutz ist hierbei die Richtlinie des BSI ,Informationssicherheitsrevision - Ein Leitfaden fiir die IS-Revi-
sion auf Basis von IT-Grundschutz" in der Version 4.0 vom Dezember 2021 (Abschnitt 3 ,IS-Revision in der Institution”)
anzuwenden.

42 Bemerkungen 2022 des Bundesrechnungshofes zur Haushalts- und Wirtschaftsfiihrung des Bundes - Erganzungs-
band, Bundestagsdrucksache 20/6530 Nummer 24 ,Informationssicherheit: IT-Rat bleibt trotz erheblicher Defizite

untatig”.



https://dserver.bundestag.de/btd/20/065/2006530.pdf
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Informationssicherheitslage in der Bundesverwaltung herstellen.** Mussten die Einrich-
tungen der Bundesverwaltung erstmals in funf Jahren, d. h. ab dem Jahr 2030 entspre-
chende Nachweise vorlegen, wird dieses Ziel kurz- bis mittelfristig nicht zu erreichen
sein. Denn die Prifungen des BSI nach § 4a BSIG (zuklnftig § 7 BSIG-E) schlieBen diese
Informationslicke derzeit nicht. Das BSI hat erst wenige Prifungen begonnen oder ab-
geschlossen. Aussagekraftige flachendeckende Erkenntnisse zum Stand der Informati-
onssicherheit in der Bundesverwaltung wird das BSI auf diese Weise bestenfalls lang-
fristig gewinnen kdnnen. Umso wichtiger ware es, wenn das BSIG-E fur alle
Einrichtungen der Bundesverwaltung einen festen und identischen Turnus fur Nach-
weise festlegt. Auf Grundlage dieser Nachweise waren dann belastbare Aussagen zur
Lage der Informationssicherheit moglich.

Die Europaische Union will die NIS-2-Richtlinie alle drei Jahre evaluieren. Die Bundes-
verwaltung sollte entsprechend dieses Turnus Uber einen belastbaren Informations-
stand zu ihrer Informationssicherheit verfigen, um sachdienliche Riickmeldungen fir
die EU-Evaluation liefern zu kénnen.

Die Bundesverwaltung besser zu stellen, kann die Akzeptanz der von der Regulierung
betroffenen Unternehmen negativ beeinflussen. Die Frist fur Einrichtungen der Bun-
desverwaltung sollte daher ebenfalls drei Jahre betragen; Folgenachweise im Anschluss
sollten turnusmaRig alle drei Jahre zu erbringen sein.

Der Bundesrechnungshof empfiehlt, § 43 Absatz 1 Satz 2 BSIG-E wie folgt zu fassen:

Artikel 1§ 43 Absatz 1Satz 2 BSIG-E

Die Einrichtungen der Bundesverwaltung weisen dem Bundesamt die Erflullung der An-
forderungen nach Absatz 1 spatestens drei Jahre nach Inkrafttreten dieses Gesetzes
und anschlieBend alle drei Jahre nach seinen Vorgaben nach.

Stellungnahme des BMI

Das BMI hat zu diesem Punkt nicht Stellung genommen.

Abschliefdende Bewertung des Bundesrechnungshofes

Das BMI hat sich zu dem Vorschlag, Nachweispflichten fir die Bundesverwaltung eben-
falls auf drei Jahre festzusetzen, nicht geduRert. Der Bundesrechnungshof bleibt bei
seiner Empfehlung.

4 Vgl. Gesetzesbegrindung, Teil B ,Besonderer Teil” zu § 43 Absatz 4 BSIG-E.



2.5 Informationssicherheit als Verantwortung der
Leitungsebene festlegen (Artikel 1§ 43 Absatz 1Satz 1
BSIG-E)

Informationssicherheit ist auch immer eine Filhrungsverantwortung. Sie kann in einer
Einrichtung nur bestehen, wenn deren Leitung die notwendigen Ressourcen (Personal,
Budget, Zeit) bereitstellt sowie die Umsetzung notwendiger MaBnahmen unterstuitzt.
Die Einrichtungsleitung sollte dabei in ihrer Vorbildfunktion sicherheitsorientiert han-
deln.**45 In Folge legt der IT-Grundschutz fur die oberste Leitungsebene einer Behdrde
fest, dass diese ,fur die Gewahrleistung der Informationssicherheit nach innen und
auRen” die Verantwortung tragt.*® Der UP Bund 2017 Ubernahm diese Anforderung des
IT-Grundschutzes und legt seit dem Jahr 2017 hierzu fest: ,,Die Verantwortung fur die
Gewahrleistung der Informationssicherheit tragt die Leitung einer Einrichtung als Teil
der allgemeinen Leitungsverantwortung. Sie verantwortet die Einhaltung von gesetzli-
chen und sonstigen Anforderungen [...]."4’

Im vorliegenden Gesetzentwurf sieht § 43 Absatz 1 Satz 1 BSIG-E nunmehr jedoch nur
vor, dass die Einrichtungsleitung ,unter Berlicksichtigung der Belange des IT-Betriebs
die Voraussetzungen zur Gewahrleistung der Informationssicherheit zu schaffen” hat.
Dies greift deutlich zu kurz. Die Verantwortung fur die Gewahrleistung der Informati-
onssicherheit der Einrichtung umfasst deutlich mehr, als nur die Voraussetzungen hier-
far zu schaffen. Kénnen Einrichtungsleitungen nicht die notwendigen Ressourcen be-
reitstellen oder Prozesse etablieren, so missen sie die sich daraus ergebenden Risiken
identifizieren, diese bewerten und geeignete MaBnahmen ergreifen. Restrisiken mus-
sen sie gegebenenfalls Gbernehmen und die Folgen ihres Eintretens verantworten. Das
BSIG-E darf hier nicht hinter zentrale Vorgaben des UP Bund 2017 und des IT-Grund-
schutzes zurlckfallen. Es sollte deren bereits seit Jahren etablierte und bewahrte Fest-
legung Ubernehmen. Der Bundesrechnungshof empfiehlt daher, den 8§ 43 Absatz 1 Satz
1 BSIG-E wie folgt zu fassen:

44 BSIIT-Grundschutz-Kurs, Lektion 2.3 ,Verantwortung und Aufgaben der Leitung®, zuletzt abgerufen am 8. Au-
gust 2025.

45 vgl. BSI IT-Grundschutzbaustein ISMS 1.1 - Sicherheitsmanagement.

46 vgl. BSI Standard 200-1, Kapitel 4.1 ,Aufgaben und Pflichten des Managements”.

47 UP Bund 2017, Kapitel 3.2 ,ISMS - Organisation und Aufgaben innerhalb des Ressorts/der Einrichtung".


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_03/Lektion_2_03_node.html
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2.5.2

2.6

Artikel 1§ 43 Absatz 1Satz1BSIG-E

Die Leitung der Einrichtung der Bundesverwaltung ist fiir die Gewahrleistung der In-
formationssicherheit unter Berlcksichtigung der Belange des IT-Betriebs verantwort-
lich.

Stellungnahme des BMI

Zu diesem Punkt hat das BMI nicht Stellung genommen.

Abschliefdende Bewertung des Bundesrechnungshofes

Da das BMI sich zur Leitungsverantwortung nicht gedauRert hat, geht der Bundesrech-
nungshof insofern davon aus, dass es dieser nicht widerspricht.

Der Bundesrechnungshof hélt seine Empfehlung aufrecht.

Rolle und Befugnisse der Koordinatorin oder des
Koordinators fiir Informationssicherheit gesetzlich
festlegen (Artikel 1§ 48 BSIG-E)

Die Bundesregierung beabsichtigt, eine Koordinatorin oder einen Koordinator fur In-
formationssicherheit zu schaffen. Diese Funktion ist bereits in vielen Wirtschaftsunter-
nehmen und auch zahlreichen Staaten als Chief Information Security Officer (CISO)
etabliert. Die Funktion tréagt der zunehmenden Bedeutung der Informationssicherheit
in Einrichtungen Rechnung und stellt entsprechend eine Steuerungsfunktion auf der
obersten Leitungsebene dar. Die oder der CISO soll dabei Anforderungen der Ge-
schaftsprozesse mit denen der IT- und Informationssicherheit koordinieren. Sie oder er
verantwortet die IT-Sicherheitsstrategie, sorgt fir die notwendige Absicherung der IT-
gestitzten Geschaftsprozesse und das dafir erforderliche Schutzniveau.

Das BSIG-E nennt jedoch keinerlei Aufgaben und Befugnisse der oder des CISO Bund.
§ 48 BSIG-E sieht nur vor, dass die Bundesregierung eine oder einen CISO Bund be-
stellt. Auch der Gesetzesbegrindung sind keine Details zu Stellung, Aufgaben und Be-
fugnissen der oder des CISO Bund zu entnehmen. Das BMI hatte hierzu mitgeteilt, der
Haushaltsausschuss habe die Bundesregierung mit einem Mal3gabebeschluss im Feb-
ruar 2024 aufgefordert, ein Konzept fur die Einrichtung einer oder eines CISO Bund zu
erstellen. Ein solches Konzept musse laut BMI die Grundlage flr eine gesetzliche Ver-
ankerung und daher ressortgeeint sein. Ohne dieses kénne das BMI die Funktion der



oder des CISO Bund im Gesetz nur allgemein umreil3en. Ein solches Konzept liegt nach
Uber einem Jahr noch nicht vor.

Far den Bundesrechnungshof ist dieses Vorgehen mit Blick auf die groRen Herausfor-
derungen der Informationssicherheit in der Bundesverwaltung nicht akzeptabel und
nicht zielfuhrend. Bisher haben das Ressort- und das Einstimmigkeitsprinzip eine wirk-
same Steuerung der zentralen IT des Bundes und deren Konsolidierung erschwert. Es
reicht nicht aus, eine Funktion CISO Bund zu schaffen, ohne dieser Steuerungsbefug-
nisse an die Hand zu geben. Damit diese eine Wirkung in der Bundesverwaltung erzielt,
muss das BSIG-E angemessene strategisch steuernde Aufgaben und Befugnisse nor-
mieren. Die oder der CISO Bund muss nicht nur die Befahigung, sondern auch die Be-
fugnis besitzen, die unterschiedlichen Interessen von IT-Betrieb, Informationssicher-
heit und Bedarfstragern trotz knapper Ressourcen in Einklang zu bringen.

Zudem hatte der IT-Rat als ehemals héchstes IT-Steuerungsgremium des Bundes der
Informationssicherheit in den letzten Jahren nicht die notwendige Bedeutung beige-
messen.*® Insbesondere mangelte es ihm an einem ressortlibergreifenden Informati-
onssicherheitscontrolling (IS-Controlling). Daher konnte er weder Sachstande zur Infor-
mationssicherheit zentral bewerten noch aus den vorliegenden Informationen die
notwendigen Mallnahmen ableiten. Der Bundesrechnungshof vertritt die Auffassung,
dass die oder der CISO Bund ein IS-Controlling verantworten sollte.

Auch der Haushaltsausschuss hatte in den vergangenen Jahren mehrfach in Mal3gabe-
beschlissen ein Ubergreifendes IS-Controlling eingefordert. Damit wollte er eine aus-
kédmmliche Finanzierung von MaBnahmen der Informationssicherheit tberwachen, um
deren Wirksamkeit bewerten zu kénnen. Die gemal 8 58 Absatz 3 BSIG-E vorgesehe-
nen Berichte des BMI an den Innenausschuss zur ,Anwendung des Gesetzes"” oder der
jahrliche Bericht des BSI an den Haushaltsausschuss zu seinen Kontrollen nach 8 7 Ab-
satz 9 BSIG-E adressieren dies nicht. Insofern fehlt eine wichtige Grundlage, um den

Haushaltsmitteleinsatz fur Informationssicherheit in der Bundesverwaltung zu kontrol-
lieren und zu steuern. Gerade vor dem Hintergrund der Bereichsausnahme flr den
Schutz informationstechnischer Systeme® ist eine solche Kontrollmdglichkeit dringend
geboten. Denn die Bundesregierung muss den Einsatz von Haushaltsmitteln fir Infor-
mationssicherheit zielgerichtet steuern und Fehlanreizen oder Mehrfachentwicklungen
entgegenwirken.

Der Bundesrechnungshof regt daher an, 8 48 BSIG-E um folgende Aufgaben und Be-
fugnisse der oder des CISO Bund zu erganzen:

48 Bemerkungen 2022 des Bundesrechnungshofes zur Haushalts- und Wirtschaftsfiihrung des Bundes - Erganzungs-
band, Bundestagsdrucksache 20/6530 Nummer 24 ,Informationssicherheit: IT-Rat bleibt trotz erheblicher Defizite
untatig”.

49 vgl. Artikel 115 Absatz 2 Satz 4 Grundgesetz.
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- Erstellung einer IT-Sicherheitsstrategie fur die gesamte Bundesverwaltung.

- Festlegung von Sicherheitsanforderungen und -zielen fur die Bundesverwaltung.

- Festlegung und Fortschreibung des zentralen IS-Controllings der Bundesverwaltung.

- Verpflichtung aller Ressorts, den CISO Bund bei der Erfullung seiner Aufgaben zu un-
terstutzen.

- Zentrale ressortibergreifende Koordinierung des Informationssicherheitsmanage-
ments.

- Entwicklung, Steuerung und Fortschreibung von Programmen, um die Informations-
sicherheit der Einrichtungen der Bundesverwaltung zu gewahrleisten, im Benehmen
mit den Ressorts.

- Pflicht zur Beteiligung an allen Gesetzes-, Verordnungs- und sonstigen Verfahren,
sofern diese Fragen der Informationssicherheit berthren.

- Recht, der Bundesregierung Vorschldge und Stellungnahmen zuzuleiten, wenn Vor-
gange der Bundesverwaltung die Informationssicherheit betreffen.

- Verpflichtung aller Einrichtungen der Bundesverwaltung, IT-Sicherheitsprodukte
nach § 19 BSIG-E zu nutzen.

- Zustimmungsvorbehalt zu allen ressortubergreifenden Belangen der Informationssi-
cherheit®.

- Recht zur Stellungnahme zu allen Gesetzesvorhaben und Vorgangen, die die Infor-
mationssicherheit betreffen, gegeniiber dem Deutschen Bundestag und dessen Gre-
mien.

- Pflicht, den Haushaltsausschuss einmal im Kalenderjahr zum Stand der Informati-
onssicherheit in der Bundesverwaltung sowie der dazu eingesetzten Haushaltsmittel
und deren Wirkung zu informieren.

Zudem regt der Bundesrechnungshof an, gesetzlich festzulegen, dass die oder der
CISO Bund neben Managementfahigkeiten Uber die notwendigen Qualifikationen, Er-
fahrungen sowie Sachkunde im Bereich der Informationssicherheit verfligt. Dies stellt
sicher, die Funktion CISO Bund entsprechend ihrer Bedeutung auszufullen.

Stellungnahme des BMI

Das BMI hat auf den MaRRgabebeschluss des Haushaltsausschusses vom 21. Februar

2024 verwiesen. Darin hatte dieser die Bundesregierung aufgefordert, ein Konzept u. a.

mit Vorschlagen zu erarbeiten, wie eine Rolle CISO Bund einzurichten ware. Aus Sicht
der Bundesregierung kénne sie Funktion und Befugnisse der oder des CISO Bund erst
auf Grundlage dieses geforderten ressortgeeinten Konzepts definieren. Eine Ausgestal-
tung der Rolle CISO Bund im jetzigen Gesetzentwurf hatte dem fehlenden Konzept

50 Ein solcher Zustimmungsvorbehalt sollte analog zu dem des BMDS fur alle wesentlichen IT-Ausgaben der Einrichtun-
gen der Bundesverwaltung orientieren. Vgl. Organisationserlass des Bundeskanzlers vom 6. Mai 2025, Abschnitt XIII.
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vorgegriffen. Insofern ist die Rolle CISO Bund im Gesetzentwurf zunachst nur allge-
mein eingefuhrt.

Abschliefdende Bewertung des Bundesrechnungshofes

Die Forderung des Haushaltsausschusses, ein Konzept fur die oder den CISO Bund zu
erstellen, datiert bereits vom 21. Februar 2024. Die Bundesregierung hat sich seitdem
jedoch nicht auf ein solches geeinigt. Dies wird der Bedrohungslage fur die Bundesver-
waltung, auf die das BMI selbst in seiner Stellungnahme hinweist, nicht gerecht. Denn
der oder dem CISO Bund kommt eine wichtige Steuerungsfunktion der Informations-
und Cybersicherheit in der Bundesverwaltung zu. Der Gesetzgeber sollte daher Befug-
nisse und Aufgaben der oder des CISO Bund verpflichtend regeln. So kann der Gesetz-
geber verhindern, dass die Rolle des CISO Bund infolge unterschiedlicher Ressortinte-
ressen unzureichend ausgestaltet wird und Haushaltsmittel fir Informations- und
Cybersicherheit unsachgemal verausgabt werden.

Der Bundesrechnungshof halt daher an seinen Empfehlungen fest.

Mit weiteren Anderungen Befugnisse des BSI stiarken

An folgenden Stellen sollte der Gesetzentwurf konkretisiert beziehungsweise korrigiert
werden, um das BSI bei seiner Aufgabenwahrnehmung zu starken.

Gemal 8 3 Absatz 1 BSIG-E ist es Kernaufgabe des BSI, Gefahren fur die Sicherheit der
Informationstechnik des Bundes abzuwehren. 8 7 Absatz 1 BSIG-E gibt dem BSI hierzu
die Befugnis, die Kommunikationstechnik des Bundes und ihre Komponenten sowie die
technische Infrastruktur zu kontrollieren. Der Innenausschuss schlug im Novem-

ber 2024 hierzu vor, dem BSI in § 7 Absatz 1 BSIG-E auch die Befugnis fur Penetrations-
tests bei Einrichtungen der Bundesverwaltung und den Netzen des Bundes zu Ubertra-
gen. Dies zielte darauf ab, technische Prifungen®' ebenfalls im BSIG-E zu regeln und so
die Befugnis des BSI klarzustellen. Der vorliegende Gesetzentwurf greift diesen Vor-
schlag nicht auf. Dem BSI fehlt somit gerade im vernetzten Bereich der Bundesverwal-
tung die Mdglichkeit, seine Erkenntnisse und Fahigkeiten zu nutzen, um Schwachstel-
len in den Informationssicherheitsmalinahmen praventiv zu erkennen und auf deren
Behebung unmittelbar hinzuwirken. 8 7 Absatz 1 BSIG-E sollte daher wie folgt erganzt
werden:

51 U. a. Penetrationstests, Webchecks oder Attack Surface Checks.
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Artikel 1§ 7 Absatz 1 Satz 2 Nummer 3 (neu) BSIG-E

3. technische Prufungen (u. a. Penetrationstests, Webchecks oder Attack Surface
Checks) durchfuhren.

Gemal § 3 Absatz 1 Satz 2 Nummer 16 BSIG-E ist es Aufgabe des BSI, ,fur die Sicher-
heit in der Informationstechnik zustdndigen Stellen des Bundes, insbesondere soweit
sie Beratungs- oder Kontrollaufgaben wahrnehmen” zu unterstttzen. Insofern ist es
angemessen, dass es daran beteiligt werden soll, den sogenannten IT-Sicherheitskata-
log im novellierten Energiewirtschaftsgesetz (EnWG) einvernehmlich mit der BNetzA zu
erstellen.>?

§ 5c Absatz 2 Satz 6 EnWG-E sieht jedoch vor, dass die BNetzA den IT-Sicherheitskatalog
alle zwei Jahre ohne Beteiligung des BSI aktualisiert. Zudem kann das BSI dessen Aktu-
alisierung nicht selbst ansto3en und somit nicht aufgrund eigener Erkenntnisse aktiv
werden. Es erschlieBt sich hier nicht, warum BNetzA und BSI nicht einvernehmlich die

IT-Sicherheitskataloge aktualisieren sollten. Folgende Erganzung des 8 5c Absatz 2 Satz
6 EnNWG-E sollte dies klarstellen:

Artikel 17 § 5¢c Absatz 2 Satz 6 EnWG-E

Das Bundesamt und die Bundesnetzagentur Uberprtfen den IT-Sicherheitskatalog alle
zwei Jahre. Die BNetzA aktualisiert diesen bei Bedarf im Einvernehmen mit dem Bun-
desamt.

Stellungnahme des BMI

Das BMI hat sich in seiner Stellungnahme nicht zu diesem Punkt gedul3ert.

Abschliefdende Bewertung des Bundesrechnungshofes

Der Bundesrechnungshof bleibt bei seinen Empfehlungen.

52 Artikel 17, 8 5¢ Absatz 2 Satz 1 EnWG-E.



Haushaltsausgaben und Erfuillungs-
aufwand der Bundesverwaltung kritisch
hinterfragen

Die Bundesregierung beziffert die in den Jahren 2026 bis 2029 zusatzlich zu erwarten-
den Haushaltsausgaben fur den Bund auf insgesamt 906 Mio. Euro. Diese resultieren
im Wesentlichen aus dem Bedarf an 1 276 zusatzlichen Stellen sowie den dadurch be-
dingten Personalausgaben.>®* Zu dem dafur ursachlichen Mehraufwand hatten BMI und
StBA die Ressorts befragt. Viele Behdrden meldeten dem BMI hierbei, ihre Schatzun-
gen seien mit zum Teil grolRen Unsicherheiten behaftet.

Eine ndhere Analyse der Angaben zu den Haushaltsausgaben in der Gesetzesbegrtn-
dung zeigt, dass diese nicht geeignet sind, den Mehrbedarf der Hohe nach belastbar
abzubilden. Vielmehr ist die Annahme gerechtfertigt, dass

den Ruckmeldungen an das BMI ein teilweise unterschiedliches Verstandnis daruber
zugrunde liegt, welche neuen Aufgaben infolge des Gesetzes auf die Ressorts zukom-
men und

Personal- und Sachmittelbedarfe auch fur Aufgaben ausgewiesen werden, die die Res-
sorts bereits aufgrund der derzeit schon bestehenden Regelungen (u. a. UP Bund 2017,
Mindeststandards nach § 8 BSIG, § 50 Absatz 2 VSA>*) verpflichtend wahrzunehmen ha-
ben.

Der Bundesrechnungshof sieht sich in dieser Einschatzung durch die erneute Stellung-
nahme des NKR bestatigt.>> Der NKR hat, wie auch bereits bei der Vorlage des Gesetzes
im Jahr 2024,°% darauf hingewiesen, dass ,es sich bei dem dargestellten erheblichen
Mehrbedarf an Planstellen teilweise um Sowieso-Aufwande handeln kénnte". Trotz der
Stellungnahmen des NKR und des Berichtes des Bundesrechnungshofes aus dem Jahr
2024 hat das BMI es versaumt, offensichtliche Fehleinschatzungen der Ressorts zu ih-
rem Mehrbedarf zu plausibilisieren und zu korrigieren. Vielmehr hat sich der Erful-
lungsaufwand gegenuber dem Gesetzentwurf des Jahres 2024 sogar weiter erhdht. So
meldet das Bundesministerium der Finanzen fur das Informationstechnikzentrum
Bund (ITZBund) nunmehr 248 zusatzliche Stellen an. Die Gesetzesbegrindung verweist
auf einen "signifikante[n] Mehraufwand” des zentralen IT-Dienstleisters des Bundes.
Dieser musse z. B. bei kundenbezogenen Priifungen nach § 7 BSIG-E dem BSI

53 Buchstabe D. des Vorblatts sowie Teil A.VL.3 der Gesetzesbegrindung, S. 111ff.

54 Allgemeine Verwaltungsvorschrift zum materiellen Geheimschutz (Verschlusssachenanweisung - VSA), § 50 Absatz 2:
Die Verarbeitung von Verschlusssachen ist nur zuldssig, wenn die Einrichtung der Bundesverwaltung die Standards
zur Informationssicherheit des BSI einhalt.

55 Stellungnahme des NKR gem. § 6 Absatz 1 NKRG, NKR-Nummer 7657, BMI 28. Juli 2025

%6 Bundestagsdrucksache 20/13184 vom 2. Oktober 2024, Anlage 2, Seite 173; zuletzt abgerufen am 4. August 2025.
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zuarbeiten. Da 8 7 BSIG-E jedoch § 4a BSIG entspricht, muss das ITZBund diese Auf-
gabe bereits seit dem IT-Sicherheitsgesetz 2.0 erbringen. Die Begriindung fur seinen
Mehrbedarf ist somit nicht nachvollziehbar.

Insgesamt gibt dies Anlass zu zweifeln, inwieweit der aus der Umsetzung des BSIG-E
entstehende Mehrbedarf an Personal- und Sachmitteln durchgangig sachgerecht er-
mittelt ist. Ein GUberhdht ausgewiesener Erfullungsaufwand birgt das Risiko, Forderun-
gen nach einer (weiteren) Aufweichung der Vorgaben fur die Bundesverwaltung auszu-
|6sen, um so vermeintlich Ausgaben senken zu kénnen. Darauf hatte der BWV das BMI
frihzeitig hingewiesen und diesem empfohlen, derartigen méglichen Bestrebungen
mit einer realistischen Abschatzung der ausschlieB3lich zusatzlich entstehenden Ausga-
ben und Stellenbedarfe entgegenzutreten. Der aktuelle Gesetzentwurf und der Ab-
gleich mit vorherigen Referentenentwuirfen machen allerdings deutlich, dass dieses
Risiko eingetreten ist. Nicht belastbare, Uberhdhte Angaben einzelner Resorts zum Er-
fallungsaufwand hatten zur Folge, dass zunachst vorgesehene Regelungen, mit denen
die Cybersicherheit in der Bundesverwaltung gesteigert werden soll, aus dem Gesetz-
entwurf entfallen sind. Dies betrifft insbesondere die gesetzliche Verankerung des IT-
Grundschutzes und der Risikomanagementmalnahmen (vgl. Tz. 2.1) sowie urspring-
lich fir die Bundesbehdrden vorgesehene Nachweisfristen von drei Jahren (vgl. Tz. 2.4).

Ergdnzend zu diesen die Gesetzesbegrindung betreffenden Hinweisen halt der Bun-
desrechnungshof es flr unbedingt erforderlich, die nach Inkrafttreten des Gesetzes zu
erwartenden Stellen- und Ausgabenforderungen der Ressorts eingehend zu prufen.
Hierbei ist insbesondere ein Beschluss des Rechnungsprifungsausschusses vom
11.Juli 2025 zu beachten. Hiernach sollen die Ressorts Stellen nur noch anmelden,
wenn sie u. a. geprift haben, ob sie vakante Stellen fur die zusatzlichen neuen Aufga-
ben nutzen und ggf. in die entsprechenden Bereiche verlagern kénnen. Nach Darstel-
lung der Bundesregierung verfigen die Ressorts derzeit Gber in Summe 4 415 Stellen
im Bereich der IT-Sicherheit.>” Davon sind 3 730 Stellen besetzt und 685 vakant. Die
Zahl vakanter Stellen entspricht etwas mehr als der Halfte des Stellenbedarfs, den die
Ressorts fur das BSIG-E beziffert haben.

Stellungnahme des BMI

Das BMI hat darauf verwiesen, dass die im Gesetzentwurf dargestellten Mehraufwande
sich aus den Einzelfallbewertungen der Ressorts ergeben. Das BMI habe diese im Ver-
lauf der Ressortabstimmungen wiederholt abgefragt. Hierzu habe es Handreichungen
und Anregungen bereitgestellt, um die Bewertungen der Ressorts einheitlich darstellen
zu konnen. Die Rickmeldungen verantworteten aber aufgrund des Ressortprinzips die
jeweiligen Ressorts und nicht das BML.

57 Bundestagsdrucksache 20/14639 Nummer 25; Antwort des Parlamentarischen Staatssekretars Johann Saathoff vom
22.Januar 2025.
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Es teile aber die vom Bundesrechnungshof angebrachten Zweifel zu den eingebrachten
Mehraufwanden und halte eine kritische Uberpriifung fiir ratsam. Hierzu seien - unter
Berulcksichtigung der Argumente des Bundesrechnungshofes - die Stellen- und Ausga-
benforderungen im Zuge der Haushaltsaufstellungsverfahren zu plausibilisieren und
zu prufen.

Abschliefdende Bewertung des Bundesrechnungshofes

Der Bundesrechnungshof sieht sich insofern bestatigt, dass Zweifel an den dargestell-
ten Mehraufwanden angebracht und diese kritisch zu hinterfragen sind.

Alle Ressorts mussen bereits seit dem Jahr 2017 Pflichten des UP Bund 2017 erftllen.
Entsprechende Bedarfe dieser bestehenden Verpflichtungen durfen sich nicht in zu-
satzlichen Stellen- und Sachmittelaufwanden der NIS-2-Umsetzung niederschlagen. Be-
reits wahrend des Gesetzgebungsverfahrens korrigierten die Ressorts ihre Bedarfs-
schatzungen drastisch. Ihre schon zuvor bestehenden Bedarfe mussen die Ressorts
insofern aulBerhalb des Gesetzgebungsprozesses geltend machen. Hierbei muss die
Bundesregierung einen einheitlichen MaR3stab fir Personal- und Sachmittelbemessun-
gen im Bereich der Informations- und Cybersicherheit beachten.

Bisherige Regelungen tiberpriifen,
Evaluation des neuen Gesetzes vorsehen

Mit dem ersten Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme
(IT-Sicherheitsgesetz) aus dem Jahr 2015 sowie dem nachfolgenden IT-SiG 2.0 aus dem
Jahr 2021 normierte der Gesetzgeber wesentliche Grundlagen, um die Sicherheit in der
Informationstechnik in KRITIS und in der Bundesverwaltung zu schaffen und aufrecht-
zuerhalten. Der vorliegende Entwurf eines neuen BSIG baut in weiten Teilen auf diesen
bestehenden Normen auf, dehnt dabei den Anwendungsbereich auf weitere Unterneh-
men aus und erweitert die Vorgaben fur die Bundesverwaltung. Insofern erklart die
Gesetzesbegrindung durchweg, dass die jeweiligen Regelungen des neuen BSIG-E nur
die des bisherigen BSIG fortfihren.

Gemal 8 6 Absatz 1 Nummer 1 und 2 IT-SiG 2.0 sollte das BMI dem Deutschen Bundes-
tag zwei Evaluationsberichte tber ,die Wirksamkeit der in diesem Gesetz enthaltenen
Maflinahmen fur die Erreichung der mit diesem Gesetz verfolgten Ziele” vorlegen. Den
ersten Bericht legte das BMI am 2. Mai 2023 vor. Er betraf ausschlieBlich die Normen



zur KRITIS-Regulierung und damit nur einen kleinen Teil des IT-SiG 2.0.°® Zudem be-
trachtete er nur die Auswirkungen auf KRITIS-Betreiber der Wirtschaft. Insbesondere
das Verwaltungshandeln im Bereich der KRITIS-Regulierung betrachtete diese Evaluie-
rung nicht. Hierzu fehlen somit Erkenntnisse. Der zweite Bericht sollte hingegen alle
Ubrigen Normen des Gesetzes und dessen Wirksamkeit insgesamt betrachten. Diesen
legte das BMI verspatet zum 26. August 2025 vor. Als Datengrundlagen nutzte das BMI
hierbei ,Daten des BMI und BSI". Zudem griff es fur die Nachmessung von Erfullungs-
aufwanden auf Daten des StBA zurlick. Die Aussagekraft des Evaluationsberichts ist
aufgrund der begrenzten Datengrundlage nicht tragfahig. Insbesondere ist kritisch an-
zumerken, dass das BMI zwar im Bericht selbst Mangel an Regelungen des BSIG er-
kennt. Im vorliegenden Gesetzentwurf diese aber nur an einer Stelle aufgreift.>® Dar-
Uber hinaus beruhen Erkenntnisse zu Folgen der Regelungen gréRtenteils nur auf
Annahmen des BMI. Belegbare Fakten, die diese stltzen, sind dem Bericht nicht zu ent-
nehmen.

Damit fehlen weiterhin belastbare Erkenntnisse fur das vorliegende Gesetzgebungsver-
fahren, fur das die Bundesregierung allein den Erfullungsaufwand bis zum Jahr 2029
mit rund 900 Mio. Euro beziffert. Der erste Evaluationsbericht hat nicht bewertet, wie
effizient und effektiv Behtrden bei der Aufsicht Gber die KRITIS-Betreiber zusammen-
wirken und ob bereits das IT-SiG 2.0 dies mal3geblich untersttitzt hat. Es bleibt insofern
offen, ob

- die Fortfiihrung der betreffenden Regelungen und vereinzelte Anderungen im neuen
BSIG-E fur dessen wirksame und zugleich burokratiearme Ausgestaltung notwendig
sind und

- ob sie die Aufgaben und Befugnisse des BSI sinnvoll anpassen oder erganzen.

Daruber hinaus ware es bedeutsam gewesen, wenn die gesetzlich vorgeschriebene
zweite Evaluation belastbare Antworten zu Fragen der Zielerreichung, der Wirkung
und der Wirtschaftlichkeit gegeben hatte. Insbesondere hat auch die zweite Evaluation
keine Erkenntnisse zu den Auswirkungen auf die Zusammenarbeit des BSI mit anderen
Aufsichtsbehérden und Dritten geliefert. Auch diese hatten notwendige Anderungsbe-
darfe am BSIG-E aufzeigen kénnen. Aufgrund der o. g. Aspekte fehlen der Bundesre-
gierung, dem Gesetzgeber und dem Bundesrechnungshof fundierte Einschatzungen
u. a. zu folgenden Regelungen:

- GemaR § 4 Absatz 5 BSIG sind weite Teile der Auslands-IT des AA von Kontrollen des
BSI ausgenommen. Der neue 8§ 7 Absatz 6 BSIG-E ibernimmt diese Ausnahme mit na-
hezu identischem Wortlaut, erweitert sie zudem noch durch Wegfall des Zusatzes ,aus-
schlieBlich” (vgl. Tz. 2.2). Ohne eine Evaluation der bisherigen Ausnahmeregelung
bleibt unklar, welche Auswirkungen diese auf die Sicherheit der Auslands-IT und auf

%8 GemaR § 6 Absatz 1 Satz 1 waren im ersten Bericht nur § 2 Absatz 10, die 88 8a, 8b, 8d und 8e sowie § 10 Absatz 1 zu
evaluieren.
% Vom BMI als notwendig erkannte Anderungen an Regelungen des § 7d BSIG flossen in den § 17 BSIG-E ein.



zusatzlich erforderliche Aufwande im AA hatte. Die Ausnahmeregelung einfach unver-
andert fortzuschreiben oder sogar zu erweitern, kann so Risiken bergen, die ohne eine
Evaluation unerkannt bleiben.

Das BSIG-E fuhrt erstmalig die Funktion eines Ressort-ISB ein, die auf Ebene der Res-
sorts das ISM steuern und Uberwachen. Die Ressort-ISB sollen gemal3 8 46 Absatz 5
BSIG-E auch weitreichende Befugnisse erhalten. Diese sollen ihnen erlauben, einzelne
Einrichtungen ihres Ressorts vom Regelungsregime des BSIG-E auszunehmen. Dem
Gesetz oder der Begruindung ist jedoch nicht zu entnehmen, warum der oder die
Ressort-ISB sich hierzu nicht in Einvernehmen mit dem BSI setzen muss (vgl. Tz. 2.3).
Gerade fur solch weitreichende Einschnitte in den Wirkungsbereich des BSI waren be-
legbare Fakten wichtig, welche Falle in der Vergangenheit eine solche Ausnahme erfor-
derlich gemacht hatten und welche negative Wirkung hierbei ein Einvernehmen des
BSI entfaltet hatte.

Das aktuelle BSIG sieht in § 8b Absatz 3 vor, dass das BSI die KRITIS-Betreiber selbst re-
gistrieren kann, wenn diese ihrer Pflicht hierzu nicht nachkommen. Das BSI hat dann
die zustandige Aufsichtsbehdrde des Bundes zu informieren. Gemal3 § 28 Absatz 1
BSIG-E gelten KRITIS-Betreiber als besonders wichtige Einrichtungen. § 33 Absatz 3
BSIG-E sieht vor, dass das BSI nunmehr das Einvernehmen mit der zustandigen Auf-
sichtsbehérde herstellen muss, um besonders wichtige Einrichtungen selbst zu regist-
rieren. Offen bleibt, auf welcher Grundlage das BSI im Vergleich zum bisher gultigen
BSIG eingeschrankt wird. Es verursacht dem BSI und der jeweiligen Aufsichtsbehdrde
Aufwand, das Einvernehmen herzustellen. Zudem kann ein Zeitverlust eintreten. Es
ware daher relevant zu wissen, welche Vorteile die Umsetzung des § 33 BSIG-E gegen-
Uber der bisherigen Regelung bietet und warum das BSI nicht bereits aufgrund der be-
stehenden Regelung sachgerecht und effektiv handeln kann.

Ebenso bleibt offen, ob es sinnvoll ist, dass das BSI gemaR § 29 BSIG-E nur im Einver-
nehmen mit den Ressorts weitere Kérperschaften, Anstalten oder Stiftungen des 6f-
fentlichen Rechts als relevante Einrichtungen erklaren darf. Gemal3 8 8 Absatz 1 Num-
mer 2 BSIG legt ausschlieRlich das zustandige Ressort fur diese fest, dass die BSI IT-
Mindeststandards anzuwenden sind. Insofern starkt das BSIG-E an dieser Stelle das
BSI. Es liegen aber keine Erkenntnisse vor, ob Ressorts hiervon Gebrauch gemacht ha-
ben und ob das BSI hier abweichende Meinungen vertrat. Somit bleibt offen, ob es
nicht der Kompetenz des BSI als nationaler Cybersicherheitsbehérde zuwiderlief, wenn
Ressorts dessen Meinung hierzu unbericksichtigt lassen konnten und ob dies nach-
weislich negative Auswirkungen verhindert hat.

Daruber hinaus fehlen mangels Evaluation Erkenntnisse zur Zusammenarbeit des BSI
mit Aufsichtsbehoérden, z. B. gemal3 § 7a Absatz 3, 8 7c Absatz 1 oder § 8a Absatz 2
BSIG. Da sich das BSI aufgrund des BSIG-E mit unterschiedlichen Einrichtungen der
Bundesverwaltung in Einvernehmen oder Benehmen setzen muss, waren solche Er-
kenntnisse notwendig, um die Ausgestaltung des BSIG-E zu begrtinden.

§ 39 Absatz 1 BSIG-E fuhrt den bisherigen § 8a Absatz 3 BSIG fort. Hierzu bleibt unklar,
ob es sachgerecht und angemessen ist, dass das BSI gemal3 § 39 Absatz 1 BSIG-E nur
im Einvernehmen mit einer Aufsichtsbehdrde des Bundes eine Mangelbehebung



verlangen kann. Offen bleibt auch, warum dies dann nicht fur Aufsichtsbehérden gilt,
die nicht Teil der Bundesverwaltung sind. Welche Vor- und Nachteile diese Unter-

schiede in der Zusammenarbeit des BSI mit den verschiedenen Aufsichtsbehdrden be-
dingen, erschlief3t sich so nicht.

Das BSIG-E regelt in 8 61 Absatz 6 BSIG-E, dass das BSI gegenuber wichtigen oder be-
sonders wichtigen Einrichtungen im Benehmen mit der Aufsichtsbehérde MaBhahmen
zur Verhutung oder Behebung von Sicherheitsvorfallen anordnen kann. Sofern Gefahr
im Verzug ist, entfallt das Benehmen mit der Aufsichtsbehérde. Diese Regelung findet
sich im aktuellen BSIG nicht. Im Vergleich mit § 39 Absatz 1 BSIG-E entsteht somit ein
Gefalle in der Zusammenarbeit von BSI und Aufsichtsbehérden. Unklar bleibt, warum
einerseits eine Abstimmung des BSI im Einvernehmen mit der zustandigen Aufsichts-
behdrde notwendig ist, es andererseits aber nur ein Benehmen benétigt. Relevant
ware insbesondere, ob dies in beiden Fallen einem effizienten Verwaltungshandeln
dient.

Weitere wichtige Erkenntnisse einer Evaluation des IT-SiG 2.0 betreffen die Erflllungs-
aufwande der Bundesverwaltung und des BSI im Besonderen. In der zweiten Evaluie-
rung des IT-SiG 2.0 kam das BMI mehrfach zu der Erkenntnis, dass die Personalausstat-
tung des BSI unzureichend gewesen sei. Das BSI habe daher neue Aufgaben des IT-
SiG 2.0 nur zu Lasten von Bestandsaufgaben wahrnehmen kénnen. Konkretere Aussa-
gen zum genauen Defizit der Personalausstattung des BSI sind dem Bericht jedoch
nicht zu entnehmen. Insofern bleibt offen, mit welchem Personaleinsatz das BSI seine
Aufgaben wirksam hatte wahrnehmen kénnen. So beruht die Einschatzung zu einer
wirksameren Informationssicherheit infolge des IT-SiG 2.0 allein auf Annahmen des
BMI.

Konkrete Erkenntnisse der Evaluation von Personal- und Sachaufwanden wéaren aber
auch mit Blick auf die restlichen Einrichtungen der Bundesverwaltung relevant. Diese
hatten ebenso erheben sollen, welche zusatzlichen Aufwande aufgrund der Aufgaben
nach dem IT-SiG 2.0 bestehen. Auf Grundlage dieser Erkenntnisse hatte das BMI ein
einheitliches Verstandnis fur Aufgaben und MaBhahmen in der Bundesverwaltung
etablieren kénnen. Dementsprechend waren Rickmeldungen der Bundesbehérden
auch nicht mit einer zum Teil groBen Unsicherheit belegt. Im Ergebnis misste es mog-
lich sein, abzugrenzen, welche Aufgaben die Bundesverwaltung bereits aufgrund des
IT-SiG 2.0 zu erbringen hat und welche durch das BSIG-E jetzt wirklich neu hinzukom-
men. (vgl. Tz. 3)

Sofern dem BMI im Einzelfall genaue Erkenntnisse zur Wirksamkeit des aktuellen BSIG
vorliegen, sollte es diese in das Gesetzgebungsverfahren einbringen.

Der hier vorliegende Gesetzentwurf enthalt in der Begriindung®® die Absicht, eine ,um-
fassende Evaluierung der MalRinahmen dieses Gesetzes spatestens nach funf Jahren”
durchzufiihren. Angesichts der Versdumnisse und fehlenden belastbaren Erkenntnisse
bei der Evaluation des IT-SiG 2.0 halt der Bundesrechnungshof dieses Vorgehen nicht

60 vgl. Teil A ,Allgemeiner Teil”, Abschnitt VIII , Befristung und Evaluierung®.
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far ausreichend. Er empfiehlt daher, im BSIG-E bereits eine Evaluierung nach drei Jah-

ren gesetzlich festzulegen.

Dies nur in der Gesetzesbegriindung einzubringen, halt der Bundesrechnungshof fur
nicht ausreichend verbindlich. Er regt daher an, dass das BMI unter Mitwirkung des
BMDS aufgrund seiner neuen Zustandigkeit dem Deutschen Bundestag zu den Fort-
schritten aus dem BSIG-E verpflichtend berichtet. Solche Sachstands- und Fortschritts-
berichte bieten auch eine Kontroll- und Steuerungsfunktion fur diesen wichtigen Be-
reich der Informationssicherheit in Bundesverwaltung und Wirtschaft. Die Evaluation
des BSIG-E sollte dabei insbesondere auch das Verwaltungshandeln mit betrachten,
um daraus MaBnahmen fir ein effizienteres und effektiveres Handeln der Verwaltung
ableiten zu kdnnen. Der Bundesrechnungshof regt daher an, folgende Regelung in das
BSIG-E aufzunehmen:

Das Bundesministerium des Innern berichtet dem Deutschen Bundestag unter Mitwir-
kung des Bundesministeriums fur Digitalisierung und Staatsmodernisierung und unter
Einbeziehung von wissenschaftlichem Sachverstand Uber die Wirksamkeit der in die-
sem Gesetz enthaltenen MaBnahmen fir die Erreichung der mit diesem Gesetz verfolg-
ten Ziele bis zum 1. Juli 2028.

Stellungnahme des BMI

Das BMI hat dargelegt, dass die gesetzliche Pflicht, eine zweite Stufe der Evaluierung
des IT-SiG 2.0 durchzufliihren, bei rechtzeitigem Inkrafttreten des NIS-2-Umsetzungs-
und Cybersicherheitsstarkungsgesetzes (NIS2UmsuCG) gestrichen worden ware. Die-
ses habe in der letzten Legislaturperiode jedoch nicht mehr verabschiedet werden kdn-
nen. Daher habe das BMI die Evaluation nunmehr in einem engen zeitlichen Rahmen
durchfiihren mussen.

Diese Evaluation zeige u. a., dass die tatsachlichen Erfillungsaufwande hinter den ur-
sprunglich geschatzten zuruckblieben. Begrindet sei dies dadurch, dass das BSI
Schwierigkeiten hatte, Personal zu gewinnen. Aber auch inhaltliche Schwachen der
Normen hatten dazu beigetragen. Es sei daher prioritar, dass das BSI die kalkulierte
Personalstarke fur eine erfolgreiche Anwendung des Regelungsregimes erreiche. Laut
BMI seien diese Erkenntnisse bereits in den Gesetzentwurf eingeflossen.

Daruber hinaus erachtet das BMI eine gesetzlich festgelegte Evaluation fur nicht not-
wendig und nicht zielfihrend. Der Gesetzentwurf erflille bereits das vom Staatssekre-
tarsausschuss fur ,Bessere Rechtsetzung und Burokratieabbau” beschlossene Evaluie-
rungskonzept. Unklarheiten Uber die Adressaten der Evaluationsergebnisse bestehen
aus Sicht des BMI nicht. Sofern eine Evaluation gesetzlich weitergehend festgelegt
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werde, sieht das BMI einen Konflikt mit der Evaluation der NIS-2-Richtlinie auf EU-
Ebene. Zudem sei eine umfassende Datengrundlage gegeben. Denn u. a. aufgrund der
Meldepflichten wurden alle notwendigen Daten erhoben. Abschlieend hat das BMI
angegeben, dass eine gesetzliche Festlegung fir eine Evaluation nicht sachgerecht sei.
Grund hierfur sei die besondere Dynamik des nationalen IT-Sicherheitsrechts. Insofern
sei eine gewisse Unsicherheit Teil der Regelungsmaterie und liel3e sich daher nur durch
Gesetzesanderungen an diese Entwicklungen anpassen. Dies sehe das BMI als nicht
sachgerecht an.

Abschliefdende Bewertung des Bundesrechnungshofes

Die Ausfuhrungen des BMI Uberzeugen den Bundesrechnungshof nicht. Das BMI
stellte selbst inhaltliche Schwachen bei den Normen des IT-SiG 2.0 fest. Allerdings fan-
den diese nur an einer Stelle Eingang in den aktuellen Gesetzentwurf.

Zudem bertcksichtigte das BMI bei seiner Datengrundlage nur seine eigenen Daten
und die des BSI. Gerade bezuglich der Wirksamkeit der Normen, welche die Zusam-
menarbeit des BSI mit anderen Stellen der Bundesverwaltung - insbesondere anderen
Aufsichtsbehérden - regeln, liefert die Evaluation keine Erkenntnisse. Die vom Bundes-
rechnungshof in diesem Bericht adressierten Fragestellungen bleiben daher offen.

Zudem erschliel3t sich nicht, warum eine Evaluation der nationalen Regelungen in Kon-
flikt mit der auf EU-Ebene durchzufuhrenden treten kdnnte. Vielmehr sollte gerade
eine nationale Evaluation Deutschland in die Lage versetzen, wichtige Impulse auf
Ebene der europaischen Gesetzgebung zu geben. Zudem verkennt die Aussage des
BMI zur Datengrundlage, dass Daten aus der Meldepflicht mitnichten die Zusammen-
arbeit des BSI mit anderen Einrichtungen der Bundesverwaltung hinreichend erfassen.

Daruber hinaus kann der Bundesrechnungshof nicht nachvollziehen, warum eine Dy-
namik im Bereich des nationalen IT-Sicherheitsrechts einer Evaluation entgegensttinde.
Gerade weil es eine solche Dynamik gibt, sollte die Bundesregierung die Wirksamkeit
des Regelungsregimes zeitgerecht evaluieren. Nur so kann sie Missstéande oder Fehl-
entwicklungen erkennen und diesen konkret begegnen.

Der Bundesrechnungshof bleibt daher bei seiner Empfehlung, eine Evaluation gesetz-
lich zu verankern.
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Die Stellungnahme des BMI hat den Bundesrechnungshof nicht Gberzeugt. Sofern es
sich nicht zu dessen Empfehlungen gedulRert hat, geht der Bundesrechnungshof davon
aus, dass das BMI seiner Argumentation nicht widerspricht. Die von ihm eingebrachten
Empfehlungen dienen den Zielen der NIS-2-Richtlinie. Sie fordern somit einen ord-
nungsgemalien und wirtschaftlichen Gesetzesvollzug, da sie

- den IT-Grundschutz sowie MaBnahmen des Risikomanagements fir die gesamte Bun-
desverwaltung gesetzlich vorschreiben,

- Ausnahmenregelungen fur das AA sinnvoll beschranken,

- Nachweise der Informationssicherheit durch Einrichtungen der Bundesverwaltung in
kirzeren Fristen festlegen,

- die Verantwortung der Leitungsebene fir die Informationssicherheit konkretisieren,

- Aufgaben und Befugnisse einer oder eines CISO Bund fiur eine Ubergreifende Steue-
rung der Informations- und Cybersicherheit festlegen sowie

- die Rolle des BSI als nationale Cybersicherheitsbehdrde starken.

Der Bundesrechnungshof empfiehlt daher, die von ihm vorgeschlagenen Anderungen
im Gesetzgebungsprozess aufzugreifen und im Gesetz zu berticksichtigen. Zudem for-
dert er, von den Ressorts eingebrachte Mehrbedarfe bei Personal und Sachmitteln kri-
tisch zu hinterfragen.

Essers Scherwa

Beglaubigt: Schmidt-Koch, AI'n
Wegen elektronischer Bearbeitung ohne Unterschrift und Dienstsiegelabdruck.
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